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Bilim ve teknolojideki hizli gelismelere paralel olarak diinyada insanligin
faydasina olabilecek yeni buluglar ortaya ¢ikmistir. DNA teknolojisi de adaletin
yerine getirilmesi de i¢cinde olmak tizere pek ¢ok acidan bu buluslar arasinda
yerini almigtir'. DNA profillemesi yontemi 6zellikle suclularin kimliginin tespi-
tinde biiylik bir rol oynamaktadir. Bunun sebebi ise her insanin DNA 6rneklerinin
birbirinden farkli olmasidir. DNA, bir kisi hakkinda hayat boyu degismeyecek
ve yalnizca o kisiye 6zgii olan bilgiler igerir. DNA 6rneklerinin bu essiz yapisi,
kimlik tespitinde biiylik 6neme sahiptir. Nitekim tek yumurta ikizleri disinda her
kisinin DNA 6rnegi birbirinden farklidir’. Bu durum suglularin kimliginin tespi-
tinde hata pay1 neredeyse sifir olan bir yontem sunmaktadir.

Diger suclu profilleme yontemlerinden farkli olarak, DNA’da sakli olan
bilgilerle, DNA 6rnegi alinan kisilere, ailelerine ve hatta ayni1 soydan geldikleri
kisilere dair® etnik koken, fiziksel yapi, yatkin olduklari hastaliklar gibi pek
cok hassas bilgiye ulasmak miimkiindiir. Dolayisiyla, insanlarin genetik bilgi-
lerinin suc¢la miicadelede ve adaletin tesis edilmesinde kullanilmasi beraberinde
ciddi tartigmalar1 getirmistir. Bu tartismalarin baginda, suclunun kimligini tespit
etmek icin olay yerinden DNA &rneklerinin alinmasi ve bu drneklerin DNA veri
tabanina aktarilmasi durumunda, sucla iliskisi olmayan ¢ok sayida kisinin DNA
Bu makale hakem incelemesinden ge¢mistir.
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bilgilerinin veri tabaninda depolanmasi gelmektedir*. DNA Orneklerinin veri
tabanlarinda toplanmasiyla, 6zel nitelikli kisisel veri olan genetik bilgilerin sug-
la miicadele amacinin disinda (6rnegin, bilimsel arastirmalar gibi) kullanilmasi
da s6z konusu olabilmektedir. Bunun yaninda, veri tabanlarina yetkisiz erisim
gibi durumlarda veri giivenliginin saglanamamasi ve kisiler hakkinda son derece
hassas bilgilerin kotiiye kullanilmasit durumu ortaya ¢ikabilmektedir. Bu durum
kisisel verilerin korunmasi hakkinin ihlali sonucunu dogurmaktadir®.

Bu ¢er¢evede bu makalede DNA profillemesi yontemi ve kisisel verilerin
korunmasi hakki kapsaminda yol actigi hak ihlalleri incelenmeye ¢aligilmugtir.
Makale iki kisimdan olugsmustur. Birinci kisimda DNA profillemesi ile diinya ca-
pinda DNA profillemesi ve DNA veri taban1 uygulamalar1 Interpol ve Genewatch
UK raporlar1 kapsaminda incelenmis; ikinci kisimda ise DNA profillemesi yon-
temi, kisisel verilerin korunmasi hakki baglaminda degerlendirilmis, Tiirk hu-
kukunda ve uluslararas1 hukukta DNA profillemesi yontemi ele alinmis ve bu
yontem ile kisisel verilerin korunmasi hakk: arasindaki dengenin nasil saglanabi-
lecegi yoniinde bir inceleme ortaya koyulmaya calisilmistir.

I. DNA PROFILLEMESI

Profilleme, bir kisinin karakteristik 6zellikleri, davranislari, irki veya ge-
netik bilgilerinden yola ¢ikarak kisi hakkinda bir siniflandirma yapilmasidir. Bir
diger tanimiyla profilleme, profil olarak adlandirilan bir dizi bilginin veri topla-
ma yontemiyle elde edilmesi ve bu verilerin birey veya gruplart siniflandirmada
kullanilmasidir. Profillemenin, grup profillemesinden birey profillemesine, dog-
rudan profillemeden dolayl profillemeye, otonom profillemeden otonom olma-
yan profillemeye ve tiliketici profillemesinden irksal profillemeye olmak {iizere
pek ¢ok gesidi bulunmaktadir®. Hepsinin ortak noktasinda ise veri toplama ve bu
veriler dogrultusunda bir siniflandirma yapilmasi bulunmaktadir’.

Son yillarda bilim ve teknolojideki degisikliklere paralel olarak profilleme
¢esitlerinden suglu profilleme ve bunun alt dallar1 olan irksal profilleme ve DNA
profillemesi 6n plana ¢ikmistir®.

Genetik bilimi, 6zellikle insan kimliginin tespitiyle ¢oziilecek uyusmaz-
liklarda kullanilan en giivenilir kaynaklardandir. Teknolojik gelismelere paralel
olarak her bir kiside essiz olan ve kisi agisindan olumlu veya olumsuz amaglar-
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la kullanilabilme potansiyeli tasiyan son derece hassas bilgileri iceren DNA nin
genetik diziliminin, vericiyi tanimlamada kullanilabilmesi miimkiin olmustur’.
Insam kendisi yapan birgok nemli bilgiyi iceren genetik bilgilerin sakli oldugu
veriler DNA verileri'® olarak adlandiriimaktadir. Kan, sag, deri, tiikiiriik veya ki-
sinin tirnagi gibi biyolojik materyallerden elde edilebilen'' DNA verileri agirlikli
olarak tibbi tan1 ve tedaviye yonelik ¢alismalarda, bilimsel ve ticari arastirma-
larda, kapali topluluklarin genetik yapisini belirlemeye yonelik ¢alismalarda ve
suglu kimliginin tespitinde kullanilmaktadir'.

Sifrelenmis DNA verileri esas alinarak kimlik tespiti yapilabilmesine im-
kan taniyan yontem ise “DNA Profillemesi” olarak adlandirilmaktadir. 1985
senesinden adli tip biliminde uygulanan DNA profillemesi yontemi, diinyadaki
gelisimler dogrultusunda sugla miicadelede uygulanan bir teknige evrilmistir'>.
Kisilerden elde edilen DNA profillerinin diger DNA profilleri ile karsilastiriimasi
ve eslesme olup olmadiginin tespiti bu yontemin 6ziinii olusturmaktadir'.

DNA orneklerinde bulunan genetik sifre, insanlarin 1rki, fiziksel 6zellikleri,
yatkin oldugu hastaliklari, zihinsel yetenekleri gibi son derece hassas bilgileri
icerisinde bulundurmaktadir’®>. DNA molekiillerinde sakli olan genetik bilgi ¢ok
nadir olarak rastlanan mutasyon olaylar1 disinda degismemektedir. Bu durum bir
kisinin genetik sifresinin hayat boyu degismeyecek bilgileri icerdiginin goster-
gesidir'S,

DNA profili ile kisileri birbirinden ayiran 6zellikler tespit edilerek kimlik
tespiti yapilabilmektedir. Tek yumurta ikizleri disinda her insanda farkli olan
DNA o6rneklerinin bireyler arasindaki benzerlik oraninin “bes milyarda bir ihti-
mal oldugu” ortaya koyulmustur'’.
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Genetik biliminin kapsaminda olan DNA profillemesi yonteminin yargilama
siireglerinde kullanilmas1 hukuk ve genetik bilimi arasinda is birligini beraberin-
de getirmistir. Son yillarda genetik bilimindeki gelismeler ve DNA profillemesi
yonteminin kullanilmasi adaletin tesis edilmesine 6nemli katkilarda bulunmustur.
Adli DNA profillemesi, ceza yargilamalarinda suglunun kimligini tespit, babalik
davalar1 ve felaket kurbanlarinin kimlik tespiti gibi alanlarda agirlikli olarak kul-
lanilmaktadir'®. Olay yerinden alinan kan, sa¢ ya da viicut sivisi drneklerinden
elde edilen DNA verilerinin'® suglulari tespitteki etkisi ve hatali olarak sug isnat
edilen ve aslinda sugla iliskisi bulunmayan kisilerin haklarini korumadaki islevi
DNA teknolojisinin en dnemli etkilerindendir.

DNA profillemesi uygulamasi 1980lerin ortasinda Birlesik Krallik, ABD ve
Kanada’daki laboratuvarlar tarafindan baslatilmistir. Profesér Alec Jeffrey tara-
findan ortaya koyulmus olan modern adli DNA profillemesi yontemi ilk defa
1985 yilinda Birlesik Krallik’ta Colin Pitchfork davasinda kullanilmistir®. S6z
konusu davada, cinsel saldirtya ugrayip akabinde hayatina son verilen iki geng
kadinin katil zanlisinin kimliginin tespit edilebilmesi amaciyla, genetik ¢aligma-
larda bulunan Alec Jeffrey’den yardim istenmis ve gen¢ kadinlarin viicutlarin-
dan alian sperm orneklerinin DNA profillemesi yapilmistir. Sonrasinda DNA
analizi yapilan suglunun kimlik tespitinin gergeklestirilebilmesi amaciyla olay
yeri yakininda ikamet eden binlerce erkegin DNA 6rnekleri alinmig, bu da suglu
olarak itham edilen kisinin beraat etmesi sonucunu dogurmustur*'. Bu dava bir
ceza yargilamasinda DNA o6rneklerinin kullanilmis oldugu ilk davadir. Bu durum
kiigiik bir DNA 0rneginin genis bir niifus igerisinde gergek suc¢lunun kimliginin
nasil saptayabilecegi gercegi acisindan oldukg¢a 6nemli olarak degerlendirilmek-
tedir?.

1980lerin sonuna dogru bu teknoloji ABD’de bazi laboratuvarlar ve FBI
tarafindan kullanilmaya baslanmistir. Colin Pitchwork davasi ve DNA teknoloji-
sindeki hizli geligmenin sonucunda DNA profillemesi, 20.yiizyilda gelistirilmis
olan en 6nemli adli sorusturma yontemi olarak degerlendirilmeye baglanmistir>.
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Kisilerin viicutlarindan veya olay yerinden alinan DNA &rnekleri, ¢gogun-
lukla veri tabanlarinda saklanmaktadir. Su¢lu kimliginin tespit edilmesinde salt
olay yerinden alian DNA ornekleri ile eslesme yapilamamasi durumunda, veri
tabanlarinda depolanmis olan DNA &rnekleri ile eslesme aranmaktadir. Ancak,
sucla miicadele kapsaminda diinyanin pek ¢ok iilkesi su¢lu kimliginin tespitinde
DNA profilleme yontemini kullanmaktayken, bu yontemi kullanan her iilke bir
DNA veri tabanina sahip degildir.

A. DNA Veri Tabaninin Diinya Capinda Uygulamalan

Sucun failini tespitte neredeyse hata payr birakmayan** DNA Profilleme
yonteminin sugla miicadelede kullaniminin artig géstermesi, elde edilen DNA
orneklerinin muhafaza edilmesi sorununu ortaya ¢ikarmistir. Bu durum diinyada
DNA veri tabanlarinin sayica artig gostermesi sonucunu beraberinde getirmis-
tir. Gliniimiiz itibariyle diinyanin pek cok iilkesi 6zellikle cezai sorusturmalarda
elde ettikleri DNA 6rneklerini, kendi i¢ hukuklarinda getirdikleri diizenlemeler
cergevesinde ulusal veri tabanlarinda muhafaza etme yolunu se¢mektedirler.
Uluslararasi Polis Teskilati (Interpol), 2016 senesinde, iiyesi olan 190 devlette
DNA veri tabani ile ilgili arastirma yliriitmiis; 84 iilkenin cezai sorusturmalarda
DNA profillemesi yontemini kullandigini, 69 {ilkenin de ulusal bir DNA veri ta-
banina sahip oldugunu rapor etmistir®,

1.Avrupa

Interpol’tin DNA profillemesine iligskin yayinlamis oldugu en son raporu-
na gore, Avrupa’da Arnavutluk, Andorra, Ermenistan, Avusturya, Azerbaycan,
Belarus, Belgika, Bosna Hersek, Bulgaristan, Kibris, Cek Cumbhuriyeti,
Danimarka, Estonya, Finlandiya, Fransa, Makedonya, Giircistan, Almanya,
Yunanistan, Macaristan, Izlanda, irlanda, Israil, Letonya, Litvanya, Lihtenstayn,
Liiksemburg, Malta, Monako, Karadag, Hollanda, Norveg, Portekiz, Romanya,
Rusya, Sirbistan, Slovakya, Slovenya, Ispanya, Isveg, Isvigre, Ukrayna ve
Birlesik Krallik olmak {izere 43 iilkede cezai sorusturmalarda DNA profillemesi
yontemi uygulanmakta olup bu iilkelerden Andorra, Ermenistan, Bosna Hersek
ve Monako hari¢ 38’1 ulusal DNA veri tabanina sahiptir**. DNA veri tabaninin ilk
ornegine sahip olan ve diger iilkelerdeki uygulamayi etkileyen Birlesik Krallik
bu noktada dikkat ¢eken iilkelerin basinda gelmektedir.

a) Birlesik Krallik

Diinyada olusturulan ilk DNA veri tabani, 1995’te olusturulan Birlesik
2 Momsen, s. 20-21.
% Interpol, “Global DNA Profiling Survey: Results and Analysis 2016 ”, 2017. http://www.dnaresource.com/

documents/2008INTERPOLGLOBALDNASURVEYREPORTV2.pdf adresinden alinmustir [24.10.2019].
% Interpol, “Global DNA Profiling Survey: Results and Analysis 2016, 2017.
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Krallik DNA veri tabanidir. Cezai DNA veri tabani halk tarafindan biiyiik ol¢iide
desteklenmekle birlikte, cok sayida sugla iligkisiz insanin kayitlarinin tutulmasi-
na sebep oldugu i¢in son derece tartigmali hale gelmistir®.

Birlesik Krallik eski Bagbakan1 Tony Blair zamaninda, bir kisi sugtan beraat
etmis olsa bile kisinin DNA profilinin veri tabaninda tutulmasina izin veren 2001
Ceza Yargilamasi ve Polis Yasasinin pargasi olan bir yasa tasarisi sunulmustur.
Tasari, Nisan 2003’te kisinin su¢lulugunun kesinlesmesi durumu beklenmeksi-
zin, kisi tutuklanir tutuklanmaz DNA oOrneklerinin alinmasina izin verecek se-
kilde degistirilmistir. Bu tasar1 Nisan 2004’te Ingiltere ve Galler’de yiiriirliige
girmistir®®. Bu yasa degisikligi masumiyet karinesini ihlal ederek, suglu olduk-
lar1 kesinlesene kadar 1 milyondan fazla masum insanin DNA profilinin veri ta-
baninda tutulmasina yol agmistir. Bu kisilerin ¢ogunlugu, agaglara veya citlere
zarar verme gibi hafif su¢lardan itham edilen ¢ocuk yasta kisilerken, bir kismi1 da
bir kavgay1 durdurmak amaciyla olaya miidahale eden ancak saldirgan tarafindan
fail olarak itham edilen kisilerdir. Bir olayda, yash bir kadinin, ¢cocuklarin bah-
cesine yanliglikla atmig olduklar1 futbol topunu geri gotiiremedigi i¢in hirsizlikla
suglanarak tutuklanmasi durumunda DNA &rneklerinin alinmast s6z konusu ol-
mustur?®’.

2006 senesinde Tony Blair, Birlesik Kralligin tiim vatandaglarini ve Birlesik
Krallig1 ziyaret eden herkesin DNA orneklerini iceren bir DNA veri tabaninin
olusturulmasini teklif etmistir®®. Bu teklif beraberinde tartismalari getirmistir.
Elestiriler, DNA orneklerinin kayith suglarin yalnizca %1’inden alindigi, bu se-
beple boyle bir DNA veri tabaninin olusturulmasinin kaynaklarin bosa harcanma-
st anlamina gelebilecegi, cezai DNA veri tabaninin kapsamina masum insanlarin
dahil edilmesinin daha fazla sugu ¢dzmeye bir faydasi olmayacagi, DNA 6rnek-
lerini paylasmay1 reddeden vatandaglar ile turistlere suglu muamelesi yapilabile-
cegi, sisteme sizabilecek yetkisiz biri tarafindan veri tabaninin koétiiye kullanimi
riski, insan haklar1 ve 6zel yasamin gizliligi hakkinin ihlal edilebilecegi noktasin-
da toplanmustir®!.

Biitiin bu tartismalar iizerine, Avrupa Insan Haklar1 Mahkemesi’nin bu konu-
da tinlii Marper Davas1 glindeme gelmistir. DNA profillemesine iligkin en 6nem-
li davalardan birisi olan Marper davasinin konusunu, davacilar S. ve Michael

27 Helen Wallace, A.R. Jackson, J. Gruber ve A.D. Thibedeau, “Forensic DNA Databases—Ethical and Legal
Standards: A Global Review”. Egyptian Journal of Forensic Sciences, Y.4, S.2014/3, 5.57-63.

28 Wallace, Jackson, Gruber ve Thibedau, s.58.

2 Dailymail, “Grandmother Arrested For Stealing Football ‘For Revenge’ ”, (2006). http://www.dailymail.
co.uk/news/article-408819/Grandmother-arrested-stealing-football-revenge.html ~ adresinden alinmustir
[12.02.2019].

30 George Jones, “DNA Database ‘Should Include All’”, The Telegraph (2006). http://www.telegraph.co.uk/
news/uknews/1532210/DNAdatabase-should-include-all.html adresinden alinmigtir [10.02.2019].

31 Wallace, Jackson, Gruber ve Thibedau, s.58
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Marper’in parmak izi, hiicre 6rnekleri ve DNA profillerinin siiresiz olarak tutul-
masinin hukuka aykir1 oldugu iddias1 olusturmaktadir. Davacilardan S, 19 Ocak
2001°de hirsizlik sugundan goz altina alinmis, Michael Marper ise partnerine
saldiridan dolay1 tutuklanmus, iki tutuklunun da parmak izleri ve DNA 6rnekleri
suclu kimligini tespit amaci ile alinmustir. Her iki kisi de yargilama sonucu beraat
etmis, bunun {lizerine parmak izi ve DNA Orneklerinin imha edilmesi i¢in yargi
yoluna gitmistir. Akabinde Avrupa Insan Haklar1 Sézlesmesi’nin 8. maddesinde
yer alan 0zel ve aile hayatina saygi hakki ile madde 14°de yer alan ayrimcilik
yasaginin ihlal edildigi gerekgesi ile Avrupa Insan Haklar1 Mahkemesi’ne bagvu-
ruda bulunmuslardir?.

Aralik 2008°de, Avrupa Insan Haklar1 Mahkemesi Yiice Divani, S. Marper
ve Birlesik Krallik arasindaki davada, DNA orneklerinin ve parmak izlerinin
siiresiz olarak saklanmasinin, bu 6rneklerin kisilerin sagligina iliskin ve hatta
kisilerin yakinlarina iliskin genetik bilgiler dahil olmak tizere olduk¢a hassas bil-
giler icerdigi gerekgesiyle Avrupa insan Haklar1 Sozlesmesinin 8. maddesinde
yer alan 6zel hayatin gizliligi ilkesini ihlal ettigi yoniinde karar vermistir. Bu
hususta Ingiltere ve Galler hukukunda siiphelilerden DNA 6rnegi ve parmak izi
alinmasina iligskin diizenlemeleri i¢eren 1984 Cezai Adalet ve Polis Kanunu’nun
64. Bolimii uyarinca bir sugun sorusturmasi i¢in alinmis olan bu 6rneklerin sii-
resiz olarak tutulabilecegi hilkkmiine ragmen, masumiyetleri mahkeme karariyla
kesinleserek beraat etmis olan basvurucularin son derece hassas bilgileri iceren
parmak izi 6rnekleri ile DNA 6rneklerinin, ulusal veri tabanina siiresiz olarak tu-
tulmak tizere aktarilmasi noktasinda hukuki bir yarar bulunamadigimin alt1 ¢izil-
mis, 6zellikle siipheli durumunda olup mahkumiyet hiikkmii verilmemis kisilerin
orneklerinin saklanmasinin demokratik bir toplumda gerekli kabul edilemeye-
ceginin {lizerinde durulmustur. Mahkeme, su¢la miicadele dnlemlerinin kisilerin
mahremiyet haklarini kisitlayamayacagina veya miidahale edemeyecegine dikkat
cekmistir. Yiice Divan, somut olayda DNA profillerinin, biyolojik drneklerin ve
parmak izlerinin muhafazasini, bagvurucunun 6zel hayatinin gizliligine orantisiz
bir miidahale olarak degerlendirerek bagvurucularin iddialarini kabul etmistir®.

Marper Davasi ile Avrupa Insan Haklar1 Mahkemesi, i¢ hukuklarm kisisel
verilerin kullanilmasina iliskin makul diizenlemeler igermesi gerektiginin altini
¢izmis, yapilacak diizenlemelerin verilerin depolanmasi noktasinda gereklilik ve
ol¢iiliiliik ilkelerine uygun olmasi ve DNA ile parmak izi 6rnekleri gibi 6zel nite-
likli kisisel verilerin saklanma amacindan daha uzun siire veri tabanlarinda depo
edilmemesi gerektigi yoniinde bir ictihat getirmistir®*. Avrupa Insan Haklari

32 S. and Marper v. the United Kingdom. no. 30562/04, Grand Chamber of the European Court of Human
Rights, 2008, prg. 3.

S. and Marper v. the United Kingdom, prg. 125.

3 S. and Marper v. the United Kingdom, prg. 127-129.
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Mahkemesinin akabinde verdigi kararlar incelendiginde bu igtihat kendini gos-
termektedir. Nitekim Avrupa Insan Haklar1 Mahkemesi 2013 yilinda vermis ol-
dugu M.K ve Fransa kararinda, bagvurucunun parmak izlerine iliskin verilerin
veri tabanlarinda saklanmasinin 6zel hayatin gizliligi hakkini ihlal ettigi iddiasim
hakli bulmus, kamu yarari ile hak ve 6zgiirliikler arasinda makul bir dengenin ku-
rulmadigindan bahisle Fransa’y1 mahk(m etmistir®>. Ancak, ayni sene verilmis
olan Peruzzo ve Martens/Almanya kararinda AIHM, agir sugtan mahkim edil-
mis basvurucularin, ileride islemeleri muhtemel olan suglara iliskin sorusturma-
lara 151k tutmasi amaciyla DNA profillerinin veri tabanina aktarilmasiin Avrupa
Insan Haklar1 Sézlesmesi’nin 8. maddesinin ihlalini teskil ettigi iddiasini, agik¢a
dayanaktan yoksun oldugu gerekcesiyle kabul edilemez bulmustur. AIHM, agir
sugtan mahktim olan kisilerin DNA 6rneklerinin veri tabanlarinda tutulmasinda
kamu yararinin mevcut oldugunun altini ¢izmistir. Mahkeme, kararinda Marper
kararina da atif yapmis, Marper kararinda bagvurucularin durumu ile s6z konusu
davadaki bagvurucularin durumunun ayni olmadigini, Marper kararinda basvuru-
cularin beraat etmis, suclu olmadiklari kesinlesmis olan kimseler oldugunu be-
lirtmistir. Mahkeme, Ingiltere ve Galler i¢ hukuk hiikiimlerine gére DNA 6rnek-
lerinin ancak agir suglardan mahk(m olmus, gelecekte de sugc islemesi muhtemel
olan kisilerden alinip veri tabanlarinda muhafaza edilmesinin miimkiin oldugu-
nun altini1 ¢izmistir®®.

Marper karari ile ortaya ¢ikan tartismalara bir cevap olarak, Ingiltere ve
Galler’de 2013 senesinde Ozgiirliiklerin Korunmas1 Kanunu yiiriirliige girmis-
tir’”. Bunun sonucu olarak, sugla iligkisi bulunmayan kisilerden alinan 1.7 mil-
yonun iizerinde DNA profili veri tabanindan silinmis, 7,753,000 DNA 6rnegi de
yok edilmistir®®,

Birlesik Kralliktaki durum diinya genelinde DNA veri tabanlart ile ilgili
onemli sorular1 ortaya ¢ikarmaktadir. insan haklarini korumak, adli hatalar1 6nle-
mek ve kamu giivenini muhafaza etmek i¢in hangi dnlemlerin alinmasi gerektigi
acisinda ortaya ¢ikan sorular, DNA o6rneklerinin ne zaman alinmasi gerektigi ve
alinan 6rneklerden kimlerin DNA’sinin veri tabaninda saklanacagi, veri tabanina
yetkisiz erigsimin nasil engellenecegi ve sinir dtesi paylagima ne zaman izin veri-
lecegi seklinde kendini gostermistir®.

3 Case of M.K. v. France, no. 19522/09, The European Court of Human Rights, 2013, prg. 46.

3 Peruzzo and Martens v. Germany, no. 7841/08 ve 57900/12, The European Court of Human Rights, 2013,
prg. 43 vd.

37 Protection of Freedoms Act, 2012, The Stationary Office, L.

3% National Police Chief’s Council, “National DNA Database Annual Report 2012/13”. https://assets.publish-
ing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/252885/NDNAD_Annual
Report_2012-13.pdf adresinden alinmistir [08.02.2019].

3 Wallace, Jackson, Gruber ve Thibedau, s. 58-59.
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b) irlanda

Irlanda’da, 2013 senesinde, Marper Karari ile uyumlu yeni bir hukuki dii-
zenleme teklifinde bulunulmustur®. 2015 senesinde ise Irlanda da DNA veri ta-
banina sahip tilkeler arasina katilmigtir*.

¢) Almanya

Avrupa’da en eski DNA veri tabanmna sahip olan iilkelerden biri olan
Almanya’da veri taban1 1998 senesinde olusturulmus* olup, 2019 yilinin ilk
ceyregi itibariyle bu veri tabaninda 865,923’ mahkiim olmus suclulara ve
341,984’ stiphelilere ait olmak iizere 1,2 milyon DNA 6rnegi mevcuttur®.

d) Portekiz

Portekiz, 2005 senesinde tiim niifusunu bir DNA veri tabanina kaydetme
planin1 agiklamigtir*. Ancak bu plandan, maliyet, insan haklar1 ve &zellikle
Birlesik Krallik’ta sugla iliskisi olmayan kisilerin DNA 6rneklerinin veri taba-
ninda tutulmasindan dogan tartigmalarin Portekiz’de de kendini gostermesi sebe-
biyle vazgegcilmistir. Portekiz, Subat 2008’de Marper Karari ile uyum igerisinde
olan DNA Veri Tabanina Dair Kanun’u kabul etmistir. Buna gore siiphelilerin
DNA ornekleri yalnizca suglu bulunduklarinda DNA veri tabaninda tutulabilecek
ve mahkGimiyetin sona ermesinden itibaren en ge¢ on yil sonra veri tabanindan
kaldirilacaktir®.

e) Rusya

Rusya, Aralik 2008’de DNA Veri Taban1i Kanunu’nu kabul etmistir. Buna
gore DNA ornekleri ancak agir suglardan mahkiim olmus kisilerden ve kimligi
belirlenememis cesetlerden alinabilir*s. Rusya, DNA veri tabanini yalnizca hii-
kiimliilerle kisitlayarak Marper karar1 ile uyumu garanti altina alan ilk Avrupa

% Criminal Justice (Forensic Evidence and DNA Database System) Bill, irlanda Adalet ve Esitlik Bakanlig1,
11 Eylal 2013.

4 Jason O’brien, “CSI Baile Atha Cliath: Inside Ireland’s First DNA Database”. Independent Ireland (2017).
https://www.independent.ie/irish-news/csi-baile-atha-cliath-inside-irelands-first-dna-database-35681669.
html adresinden alinmistir [13.01.2019].

2 Jing Qin, DNA- Datenbankgesetzgebung, Doktora Tezi, Freiburg: Albert-Ludwigs Universitesi, 2012,
s.17.

# Bundeskriminalamt, “DNA-Treffer  Statistik”, (2019).  https://www.bka.de/DE/UnsereAufgaben/
Ermittlungsunterstuetzung/DNA-Analyse/DNAstatistik/dnaStatistik_node.html  adresinden — alinmustir
[20.03.2019].

#  GeneWatch UK, “Portugal”, (t.y.). http://www.genewatch.org/sub-566805 adresinden alimmigtir
[22.02.2019].

4 GeneWatch UK, “Portugal”, (t.y.).; Wallace, Jackson, Gruber ve Thibedau, s. 60.

% RT, “Russia Steps Up Crimefighting with Creation of DNA Database” (2011). https://www.rt.com/news/
russia-dna-criminal-database-161/ adresinden alimmistir [12.01.2019]; ¢ce, “CymectBytor nu 06a3bl
nanaeix JJHK?” (15.03.2019), http://fse.ms/geneticheskie-ekspertizy/sushhestvuyut-li-bazy-dannyh-dnk/
adresinden alinmigtir [12.05.2019].
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Konseyi tiye devleti olmugtur®’.
3. Asya ve Giiney Pasifik

Interpol’e gore, 19 Asya iilkesinde cezai sorusturmalarda DNA profillemesi
yontemi kullanilmakta olup bu iilkelerden 14’1 (Avustralya, Bahreyn, Cin, Irak,
Japonya, Kuveyt, Liibnan, Malezya, Yeni Zelanda, Filipinler, Suudi Arabistan,
Singapur, Suriye ve Vietnam) ulusal bir veri tabanina sahip olmakla birlikte,
Hindistan, Brunei, Nepal, Tiirkmenistan ve Ozbekistan’da ulusal bir veri tabani
mevcut degildir*.

a) Pasifik

Asya’da Pasifik iilkelerinden DNA profillemesi acisindan en dikkat ¢ekici
iilkelerden biri olan Cin, Avustralya ve Japonya ile beraber Asya ve Gliney Pasifik
bolgesinde ceza yargilamalarinda DNA profillemesi yontemini kullanan ilk tilke
olmustur. 1989 senesinde DNA profillemesini uygulamaya baslayan Cin’de 2004
senesinde ulusal bir DNA veri tabani olusturulmustur. Cin icerisinde 6zel idari
bolge olan Hong Kong’da ise 1992 senesinden beri DNA profillemesi sistemi
uygulanmakta olup 2001 senesinden beri ayri bir veri taban1 mevcuttur®. Hong
Kong’da uygulanan DNA profillemesi sistemi ile Cin’deki uygulama arasinda
farklilik mevcuttur®. Cin, niifusu da g6z 6niine alindiginda diinya iizerinde veri
tabaninda en fazla DNA profilini bulunduran tilkedir®'.

Pasifik tilkelerinden Malezya, 2009 senesinde bir DNA mevzuati kabul et-
mis>?, 2012 senesinde ise mevzuatta detayl degisiklikler yapilmigtir. Buna gore
beraat eden veya haklarindaki suglamalar diisen kisilerin DNA 6rnekleri, sistem-
den kaldirilmalidir. 2010 senesinde DNA mevzuatini yiiriirliige sokan Giliney
Kore’de de ayni sekilde, beraat ve kamu davasinin diismesi durumunda DNA
orneklerinin sistemden silinmesi gerektigi belirtilmektedir®.

b) Orta Asya

Orta Asya’da Ozbekistan, 2008 senesinde biitiin niifusunu bir DNA veri ta-
banina kaydetme planindan vazge¢cmis ve 2012 senesinde yalnizca agir suglar-
dan mahkim olmus kisilerin DNA 6rneklerinin kaydedilmesine karar vermistir.
Ozbekistan’da ulusal bir DNA veri tabam mevcut degildir. Bir diger Orta Asya

47 Wallace, Jackson, Gruber ve Thibedau, s.60.

% Interpol, “Global DNA Profiling Survey: Results and Analysis 2016, 2017.

# Le Roux- Kemp, s. 230.

3% Dna Policy Initiative, “China” (2019). http://dnapolicyinitiative.org/wiki/index.php?title=China adresinden
alinmistir [20.10.2019]; Le Roux-Kemp, s. 231.

3 Le Roux-Kemp, s.230.

2 GeneWatch UK, “Malaysia” (t.y.). http://www.genewatch.org/sub-566794 adresinden alimmigtir
[08.02.2019].

3 Dna Policy Initiative, “South Korea” (t.y.), http://dnapolicyinitiative.org/wiki/index.php?title=South
Korea adresinden alinmistir [01.02.2019]; Wallace, Jackson, Gruber ve Thibedau, s. 60.
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tilkesi olan Tiirkmenistan da Asya’da DNA profillemesi yontemini kullanip ulu-
sal bir DNA veri tabanina sahip olmayan tilkeler arasinda yer almaktadir.

¢) Orta Dogu

Orta Dogu’da Birlesik Arap Emirlikleri, biitiin niifusunu DNA veri tabanina
kaydedecegini bildirmesinden dolay1 elestirilmistir. Birlesik Arap Emirlikleri bu
planindan vazge¢mis ve olay yerinden alinan DNA &rneklerinin analizi teknolo-
jisinin kalitesini artirmaya odaklanmistir™. Giincel 6rnekler arasinda olan Dubai
Emirligi ise 2018 yilinda ulusal bir DNA veri taban1 olusturacagini duyurmus-
tur’®. Orta Dogu’da giincel bir gelisme olarak, Kuveyt’in potansiyel terdristlerin
kimlik tespiti i¢in biitiin vatandaslarim ve iilkeyi ziyaret eden kisilerin DNA 6r-
neklerini zorunlu olarak DNA veri tabanina kaydetme plani, 3,5 milyon Kuveyt
vatandasinin 6zel yasaminin gizliligi hakkini ihlal edeceginden bahisle reddedil-
migtir®’.

5. Amerika

Amerika’da Brezilya, Kanada, Sili, Kolombiya, Kosta Rika, Ekvador, El
Salvador, Honduras, Nikaragua, Panama, St. Lucia, ABD ve Uruguay olmak
iizere 13 iilkede cezai sorusturmalarda DNA profillemesi yontemi uygulanmakta
olup Nikaragua digindaki iilkelerde ulusal bir DNA veri taban1 mevcuttur®.

a) Amerika Birlesik Devletleri

Amerika Birlesik Devletleri’nde DNA veri tabanina iliskin durum diger iil-
kelere nazaran karisiktir. Baz1 eyaletler sucla iligkisi olmayan kisilerin de DNA
orneklerinin veri tabaninda tutulmasina izin vermektedirler. Toplamda 22 eyalet
DNA o6rneklerinin alinmasini ancak mahkiimiyet sonrasi i¢in kabul etmektedir.
28 eyalet ise mahkimiyet oncesinde DNA 6rneklerinin alinmasini kabul etmek-
tedir™.

6. Afrika

Afrika’da Cezayir, Bostvana, Misir, Gana, Seyseller, Giiney Afrika, Sudan,
Swaziland (Esvatini) ve Tunus, cezai sorusturmalarda DNA profillemesi yon-
temini uygulamakta olup bunlardan Bostwana, Misir, Giiney Afrika, Sudan ve

3+ Interpol, “Global DNA Profiling Survey: Results and Analysis 2016, 2017.

3 Dna Policy Initiative, “United Arab Emirates” (t.y.). http://dnapolicyinitiative.org/wiki/index.php?title=U-
nited Arab_Emirates adresinden almmustir [01.02.2019].

% Anacracus bapuHosa, “ba3a Jlanubix C JIHK Kaxnoro XKurens: Memuumuckuii Cynepnpoekr B lybae”
(2018).http://www.nat-geo.ru/uae-the-future-is-now/1184325-baza-dannykh-s-dnk-kazhdogo-zhitel-
ya-meditsinskiy-superproekt-v-dubae/ adresinden almmustir [20.03.2019].

7 Andy Coghlan, “Kuwait’s Plans For Mandatory DNA Database Have Been Canceled”, New Scientist,
(2017).https://www.newscientist.com/article/2149830-kuwaits-plans-for-mandatory-dna-data-
base-have-been-cancelled/ adresinden alinmistir [12.01.2019].

% Interpol, “Global DNA Profiling Survey: Results and Analysis 2016, 2017.

% Wallace, Jackson, Gruber ve Thibedau, s.60.
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Tunus’ta ulusal DNA veri tabani1 mevcuttur.
a) Giiney Afrika

DNA profilleme agisindan Afrika’da one ¢ikan tilkelerden Giiney Afrika
DNA veri taban1 1997 senesinde olusturulmustur®. Giiney Afrika Cumhuriyeti,
2009 senesinde Marper karartyla uyumlu olmayan bir DNA veri tabani kanun
taslag1 hazirlamisg, ancak parlamentoda konuya dair endiseler insan haklar ihla-
line yogunlastigindan, taslak elestirilerle karsilasmistir. Marper Karari ile uyum-
lu yeni kanun ise 2014’te yiirtirliige girmistir. Bu kanuna gore, sugtan mahkiim
olmus kisinin DNA 6rnekleri siiresiz olarak sistemde tutulabilmekteyken, sugla
iligkisi olmayan kisilerin DNA 6rnekleri beraat ettiklerinde veya dava diistiigiin-
de sistemden kaldirilmalidir. Kisilerin DNA 6rnekleri alindiklar tarihten itibaren
3 ay i¢inde sistemden silinmelidir®'.

7. Tiirkiye

Interpol’e gore, Tiirkiye’de su¢ mahallerinden toplanan 100,000 DNA 6rne-
gi 2011 senesinden beri tutulmaktadir. Tiirkiye’de, cezai sorugturmalarda DNA
profilleme yontemi kullanilmakla birlikte, DNA veri tabanina ve buna iligkin hii-
kiimleri diizenleyen yasal bir diizenleme mevcut degildir®.

II. KiSiSEL VERILERIN KORUNMASI HAKKI BAGLAMINDA
DNA PROFILLEMESI

Saldirganin kimliginin kuskuya yer vermeyecek sekilde belirlenmesini
saglayan giiglii bir kanit niteligi tasimasi sebebiyle®, DNA profillemesi tekno-
lojisinin su¢lunun kimligini tespitte ve suclularin yargilanmasinda etkili olarak
kullanilabilecegi bir gergektir®. Ancak, DNA profillemesi yonteminin suglularin
kimliginin tespitinde adaletin yerine getirilmesi agisindan faydalarinin yani sira,
bu yontemin kullanimina iliskin bazi 6nemli etik, hukuksal ve toplumsal endise-
ler, bu yontemin ilk kullanilmaya baglandig1 1980’lerden beri kendini gostermek-
tedir®. Kisisel veri olarak kabul edilen genetik bilgileri tastyan DNA 6rneklerinin
sucla miicadelede kullanilmasinin, insan haklarini ve bu kapsamda kisisel verile-
rin korunmasi hakkini ihlal ettigi yoniinde ciddi endiseler dogmustur.

Bu endiselerin temelinde, kisisel veri olarak kabul edilen DNA 6rneklerinin,

% GeneWatch UK, “South Africa”, (t.y.). http:/www.genewatch.org/sub-566812 adresinden alimmigtir
[20.03.2019].

o' Wallace, Jackson, Gruber ve Thibedau, s.60.

2 Interpol, “Global DNA Profiling Survey Results 2016 (2016), https://www.interpol.int/content/down-
load/4875/file/GlobalDNASurvey.pdf. adresinden almmustir [17.10.2019]; Dna Policy Initiative, Turkey
(t.y.), http://dnapolicyinitiative.org/wiki/index.php?title=Turkey adresinden alinmistir [01.02.2019].

% Elmas, s.5.

¢ Kaprmos, s.94-97.

% Parven, s.6.
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viicudundan DNA 6rnegi alian kisiler ve bu kisilerle ayni soydan gelen kimseler
hakkinda cok sayida bilgi igeriyor olmast bulunmaktadir. DNA’da kodlu olan
genetik bilgiler, 6rnekleri alinan kisiler ve aileleri hakkinda; fiziksel yapi, etnik
koken ve hangi hastaliklara yatkin olduklar1 gibi ¢ok hassas bilgileri igermesi
ve hatta 6rnegi aliman kimsenin mensup oldugu etnik grubu dahi ilgilendiriyor
olmasi dolayisiyla 6nem tasimaktadir. Veri tabanlarinda hassas bilgiler igeren
genetik verilerin yaninda, kisinin yasam tarzi veya g¢evresiyle ilgili bilgiler de
saklanmaktadir. Boylelikle, cok sayida hassas veriye kolayca ulasilabilmekte ve
bu hassas bilgiler kullanilmak suretiyle ¢ok genis bilimsel arastirmalar yapilmas1
olanakli olmaktadir®. Bu agidan DNA profillemesi yonteminin, parmak izi alma
gibi yalnizca sugla baglantili oldugu diisiiniilen kisinin kimlik tespitinde kullani-
lan geleneksel yontemlerden ¢ok daha biiyiik riskler tasidigi ileri siirtilmektedir.

Veri tabanlarinda, dijital ortamda biiylik miktarda veri depolamanin miim-
kiin olmasiyla kisilere ait ¢ok c¢esitli bilgiler saklanmakta ve iglenebilmektedir.
Bu verilerin ¢ok ¢esitli istatistiksel aragtirmalarda kullanilmasi1 durumu s6z konu-
su olabilmektedir®’. Bazi durumlarda, bir siiphelinin DNA &6rneklerinin ulusal bir
DNA veri tabanina aktarilmasi ve bu veri tabanina erigimin davranigsal genetik
incelemesi igin sonradan emniyet kurumlarina ya da bagka bir devlet kurumuna
verilmesi s6z konusu olmaktadir. Endiselerin 6nemli bir kismu ise, veri tabaninda
depolanan DNA o6rneklerinin korunmasina odaklanmistir. Buna goére, DNA 6r-
neklerinin tutuldugu veri tabanlariin giivenliginin saglanamamasi riski mevcut-
tur. Dolayisiyla boylesine hassas bilgiler igeren DNA 6rnekleri kotiiye kullanima
acik hale gelmektedir.

DNA o6rnekleri pek ¢ok olayda suglunun veya magdurun yazili onami ol-
maksizin alinmaktadir. Ozellikle sucla miicadele yontemi olarak kullaniminda
olay yerinden alinan 6rneklerde, onam alinmasi miimkiin olmamaktadir. Bu du-
rumda bir sugun failini tespit etmek icin sucla iligkisi olmayan ¢ok sayida kiginin
DNA oOrneklerinin veri tabanina aktarilmasi s6z konusu olmaktadir. Bu durum
da DNA profillemesi yonteminin kisisel verilerin korunmasi hakkini ihlal ettigi
endiselerini dogurmaktadir.

Ti{im bunlarin sonucu olarak, sucla miicadelede agirlikli olarak kullanilan bu
yeni teknolojinin insan haklar ihlallerine yol actig1; 6zel yasamin gizliligini ve
kisisel verilerin korunmasi hakkini ihlal ettigi ileri siiriilmektedir.

A. Kisisel Verilerin Korunmasi1 Hakki

Kisisel verilerin korunmasi ile 6zel yasamin gizliligi hakki ile dogrudan bir

% Emir, s.95.
¢ Emir, s.107.
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iliski bulunmaktadir®®. Ozel yasamin gizliligi en genis anlamiyla, kisinin mev-
cut durumuna diger kisilerin miidahale etmemesi ve etmesinin engellenmesidir.
Ozel yasamin gizliliginin baska bir boyutu da kisiler hakkindaki 6zel bilgilerin
yetkisi olmayan kimselerin eline gegcmemesi ya da yetkisiz kimseler tarafindan
yayinlanmamasidir®. Nihayetinde, 6zel yasamin gizliligi hakki, kisisel bilgiler
iizerinde belirli bir diizeyde kontrol saglama ve kisisel verilere kamusal erisimin
kisitlanmasi hakki olarak da ifade edilebilir. Bu hak, ¢ok sayida uluslararasi belge
tarafindan temel bir insan hakki olarak degerlendirilmistir™.

Doktrinde kisisel verilerin korunmasi hakkinin 6zel hayatin gizliligi ve ko-
runmasinin bir alt basligi olup olmadig1 konusunda tartismalar mevcut olmakla
birlikte”', baskin goriise gore kisisel verilerin korunmast hakki hem Tiirk huku-
kunda hem uluslararasi hukukta 6zel hayatin gizliligi ve korunmas1 hakki kapsa-
minda degerlendirilmektedir. Ozellikle kisisel verilerin korunmasina iliskin mev-
zuat ve uluslararasi sdzlesmelerin yiirlirlige girmesinden dnce, kisisel verilerin
ihlali salt 6zel yasamin gizliliginin ihlali kapsaminda degerlendirilmekteydi’.
Doktrinde bazi goriislere gore kisisel verilerin korunmasi alanindaki gelismelere
paralel olarak kisisel verilerin korunmasi1 hakki, 6zel hayatin gizliligi ve korun-
masinin kapsamindan ayrilmaya baslamistir. Kisisel verilerin korunmasi hakkini
0zel yasamin gizliligi kapsaminda degerlendirmek, kisisel verilerin korunmasi
acisindan yetersiz kalmaktadir’.

Tiirkiye’de 2010 senesinde gerceklesen Anayasa degisikligi ile kisisel ve-
rilerin korunmasini isteme hakki, 6zel hayatin gizliligi ve korunmasi hakki kap-
saminda yer bulmustur. Anayasamiza gore kisisel verilerin korunmasi hakki 6zel
hayatin gizliliginin kapsaminda olan ayr1 bir hak olarak degerlendirilmigtir™.
24.03.2016 tarihinde 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun yiirtir-
lige girmesiyle, kisisel verilerin korunmasi yalniz Anayasa’da 6zel hayatin gizli-
ligi hakki kapsaminda degerlendirilmekten ¢ikmis, s6z konusu kanunda ayrintil
olarak diizenleme alani bulmustur. Kisisel verilerin korunmasi hakki, anayasada
ve ilgili pek cok mevzuatta halen 6zel hayatin gizliligi hakkinin 6zel bir alt dali

% Kisisel Verilerin Korunmast Kurumu (t.y.). “Kisisel Verilerin Korunmasi Kanunu ve Uygulamasi”, s.17.
https://www.kvkk.gov.tr/yayinlar/KiSISEL%20VERILERIN%20KORUNMASI%20KANUNU%20
VE%20UYGULAMASI.pdf. adresinden alinmistir [01.03.2019].

% Bkz: N.Y. Oguz, H. Tepe, N.O. Biiken, D. Kucur, Biyoetik Terimleri Sézliigii, Tiirkiye Felsefe Kurumu,
2005’den aktaran Emir, s. 94.

70 Parven, s. 90-91.

7' Murat Volkan Diilger, “Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Baglaminda Kisisel
Verilerin Ceza Normlariyla Korunmasi”, istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, Y.3,
S.2016/2, 5.103.

2 Bkz: Zeki Hafizogullar1 ve Muharrem Ozen, “Ozel Hayata ve Hayatin Gizli Alanina Karst Suglar”, Ankara
Barosu Dergisi, Y.67, S.2009/4, s. 21,22.

3 Diilger, s.104.

™ Mahmut Koca ve Ilhan Uziilmez, “Kisisel Verilerin Kaydedilmesi Sucu (TCK m.135)”, DEU Hukuk
Fakiiltesi Dergisi, Prof. Dr. Durmus Tezcan’a Armagan, Y.21, 2019, s.75.
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olarak koruma altina alindigindan, ¢alismada da bu dogrultuda bir degerlendirme
yapilmistir.

Ozel hayatin gizliliginin korunmasi hakki baglaminda degerlendirilen DNA
profillemesi yontemiyle sugla iliskisi bulunmayan kisilerin verilerinin depolan-
mast sonucu, bu yontemin kisisel verilerin korunmasini isteme hakkini ihlal ettigi
tartigmalar1 son yillarda doktrinde kendini gostermistir.

108 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda
Bireylerin Korunmasi Sézlesmesi’nin 2. maddesinde kisisel veri, “kisiyi tanimla-
yan ya da tanimlayabilen her tiirlii bilgi” olarak tanimlanmistir’. Benzer sekilde,
Avrupa Birligi Genel Veri Koruma Tiizigli’niin 4. maddesinin 1. fikrasinda kisi-
sel veri, “tanimlanmis veya tanimlanabilir bir gercek kisiye iligskin her tiirlii bilgi”
olarak tanimlanmistir’, Kisisel Verilerin Korunmasi Kanununa goére ise kisisel
veri en genel anlamiyla “kimligi belirli veya belirlenebilir gergek kisiye ait her
tiirlii veriyi” igeren veridir”’. Kisaca kisisel veri, kigileri tanimlamaya yarayan her
trlii veri olarak tanimlanabilir’®,

DNA orneklerinin kisileri belirlenebilir kilma, bir diger ifade ile kisinin o
kisi oldugunun ortaya ¢ikarilabilme” &zelligi dolayisiyla kisisel veri olarak ka-
bulii tartisiimazdir. DNA 6rnekleri niteligi itibariyle “hassas veri”® veya “6zel
nitelikli kisisel veri” olarak kabul edilmektedir®!.

Ozel nitelikli kisisel veriler, ortaya ¢cikmasi durumunda veri sahibi agisin-
dan ayrimcilik®? ve ¢esitli magduriyetlere sebebiyet verebilecek nitelikte veriler-
dir. Bu noktada 6zellikle ayrimcilik yasagini ihlal etme riski noktasinda®* DNA
orneklerinin 6zel nitelikli kisisel veri niteligi tartisilmazdir. Nitekim genetik
bilginin sakli oldugu kisisel veri niteligindeki DNA 6rneklerinin bireylere veya
gruplara kars1 ayrimecilik yapilmasinda kullanilma olasiligi bulunmaktadir. Bu
acidan DNA profillemesi yontemiyle, 11k, etnik kdken, renk ve ulusal bir azinliga
aidiyet agisindan ayrimcilik yasaginin ihlalinin s6z konusu oldugu ileri siiriil-
mektedir. Bunun yani sira sugla miicadele amaciyla sugla iligkisi bulunmayan

5 108 No’lu Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmast Sézlesmesi,
Avrupa Konseyi, 1 Ekim 1981, madde 2.

6 Avrupa Birligi Genel Veri Koruma Tiizigii, 2016/679, Avrupa Parlamentosu, 14 Nisan 2016, Madde 4/1.

7 6698 sayili Kisisel Verilerin Korunmasi Kanunu, 2016, Madde 3/d.

8 Diilger, s. 101; Shabani ve Borry, s.150.

Diilger, s.106.

% Diilger, 5.109; Jos¢ Gonzalez Cabafias, Angel Cuevas, Rubén Cuevas, “Unveiling and Quantifying
Facebook Exploitation of Sensitive Personal Data for Advertising Purposes”, 27th USENIX Security
Symposium, 2018, s.494; Shabani ve Borry, s.151; Cihan Avcr Braun, “Kisisel Verilerin Islenmesinde
Riza”, Journal of Yeditepe University Faculty of Law, Y.25, S.2018/1, s.30.

81 6698 sayili Kigisel Verilerin Korunmasi Kanunu, Madde 6, 2016.

82 Mehmet Ali Zengin, Biyoloji Uygulamalar1 ve Tibbi Miidahaleler Karsisinda insan Haklarinin
Korunmasi, Doktora Tezi, Konya: Selguk Universitesi, 5.92.

8 Momsen, s. 20-21.
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cok sayida kisinin DNA Orneklerinin de toplanmasi durumunda, DNA’da sakli
olan bilgiler, igverenler ve sigorta sirketlerinin elinde son derece olumsuz amag-
larla kullanilma potansiyeli tasimaktadirlar®*. Boyle durumlarda, 6zellikle kisi-
lerin saglik durumuyla ilgili hassas bilgiler ortaya ¢iktigindan, baz1 sivil toplum
kuruluslar: kisilerin is bulmakta zorluklarla karsi karsiya kalabileceklerini ve is
verenlerin bu bilgileri kullanarak, insanlar arasinda ayrimcilik yapilabilecegini
belirtmektedirler. Buna gore igverenler potansiyel hastalar veya belirli hastalig:
tagityan kimseleri ise almayabilecek, ise alim kosullarina “is verimini azaltacak
derecede uzun siireli tedavi gerektiren bir kalitsal hastaligi olmamasi” gibi bir
kriter eklenmesi s6z konusu olabilecektir®®. Kisilerin saglik durumuna iliskin bil-
gilerin yan1 sira, DNA profilleriyle belirlenen 1rk ve etnik mensubiyet de hem ise
alimda hem de kisinin sosyal hayatinda fislenme riskini ortaya ¢ikarabilecektir.

Bireylerin genetik yatkinliklarinin habercisi olan DNA verileri, ortaya ¢ik-
mas1 durumunda ayrimeiligin yani sira pek cok magduriyete de sebebiyet vere-
bilir. Nitekim genetik bilgiler, aile iizerinde ¢ocuklar1 da kapsamak tizere diger
nesillere kadar uzanan ve hatta bazi durumlarda tiim toplulugu etkileyen énem-
li bir etkiye sahiptirler®. DNA ornekleri; ik, etnik kdken, fiziksel yapinin ya-
ninda kisinin saglik durumu ve hatta baz1 akil hastaliklarina (6rnegin, sizofreni)
yatkinlhigini da tespit edebilir. DNA 6rnekleriyle alkolizm, manik depresyon ve
Alzheimer’a yatkinliklar dahi belirlenebilir®”. Bunun da 6tesinde, bazi bilim in-
sanlari, DNA &rneklerinin, 6fkeli, saldirgan, bagimli ya da suca yatkin davranis-
lara iligkin bilgileri igerdigini ileri stirmektedirler®s. DNA 6rnekleri, kisilik 6zel-
liklerinin yan sira cinsel egilim ve madde bagimliligina yatkinliga kadar genis
bilgiler icermektedir®®. Genetik Verilerin Ozel Konumu insan Genetik Verileri
Uluslararas1 Bildirgesi’nin dordiincii maddesinin a fikrasinda da insan genetik
verilerinin, “bireylerin genetik yatkinliklar1 hakkinda tahminde bulunmay1 sagla-
yabilmesi, bazi durumlarda s6z konusu kiginin ait oldugu tiim topluluk iizerinde
ve nesiller boyu aile ve ¢ocuk i¢in 6nemli bir etkiye sahip olabilmesi, biyolojik
orneklerin, toplandig1 zaman diliminde 6nemi anlagilamayan bilgiler igerebilme-
si ve bireyler ve topluluklar icin kiiltiirel bir 6neme sahip olabilmesinden dolay1
6zel bir konuma sahip oldugu” belirtilmistir”. Bu denli 6zel ve hassas nitelige
sahip olan bu verilerin nasil iglenecegi konusuna ise Tiirk hukukunda ve ulusla-

8 Emir, s.108.

% Bargm Agca, “Gelisen Gen Teknolojilerinin Insan Sagligi ve Birey Haklarma Etkileri”, 2005. http://
www.mfa.gov.tr/gelisen-gen-teknolojileri_nin-insan-sagligi-ve-birey-haklarina-etkileri-.tr.mfa
adresinden alinmistir [20.02.2019].

s6 [nsan Genetik Verileri Uluslararas1 Bildirgesi, UNESCO, 16 Ekim 2003.

¥ Agca, “Gelisen Gen Teknolojilerinin insan Sagligi ve Birey Haklarma Etkileri”.

8 Parven, .8

8 Tania Simoncelli, “Dangerous Excursions: The Case Against Expanding Forensic DNA Databases to
Innocent Person”, Journal of Law, Medicine and Ethics, Y.34, S.2006/2, s. 390.

% nsan Genetik Verileri Uluslararasi Bildirgesi, UNESCO, 16 Ekim 2003.
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rarast hukukta mevzuat hiikiimleri 151k tutmaktadir.

a) Tiirkiye’de Kisisel Verilerin Korunmasi Hakki Isiginda DNA
Profillemesi

Tiirk hukukunda kisisel verilerin korunmasi hakki, 6zel yasamin gizliligi-
nin korunmas1 hakki kapsaminda degerlendirilmektedir. Kisisel verilerin korun-
masina iligkin hiikiim, 2010 senesinde Tiirkiye Cumhuriyeti Anayasasi’nin 6zel
hayatin gizliligi ve korunmasini diizenleyen 20. maddesinde yer bulmustur. Buna
gore: “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sa-
hiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu
verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglari
dogrultusunda kullanilip kullanilmadigimi 6grenmeyi de kapsar. Kisisel veriler,
ancak kanunda ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel
verilerin korunmasina iligkin esas ve usuller kanunla diizenlenir™!. Kisisel verile-
rin korunmasina iliskin 6zel diizenleme olan Kisisel Verilerin Korunmasi Kanunu
ise 2016°da yiiriirliige girmistir.

Kisisel veri niteligi tartismasiz olan DNA 6rneklerinin islenmesine iliskin
ise Tiirkiye’de 6zel bir mevzuat mevcut degildir. 2006 senesinde kimlik tespiti
amactyla DNA orneklerinin alinmasi ve 6rneklerin muhafazasina iligkin “DNA
Verileri ve Milli DNA Veri Bankas1 Kanunu Tasaris1” hazirlanmis ancak séz ko-
nusu tasar1 kanunlagsmamistir. Tasariya gore sugla miicadelede DNA 6rneklerinin
alinmasi1 ve muhafaza edilmesi miimkiindiir®>. Glinimiiz itibariyle DNA 6rnek-
lerinin elde edilmesine ise Kisisel Verilerin Korunmasi Kanunu 1s1k tutmaktadir.

Kisisel Verilerin Korunmasi Kanunu’nun 6. maddesi uyarinca, 6zel nitelikli
kisisel veriler kural olarak ancak ilgili kisinin agik rizasi ile iglenebilir. Saglik
ve cinsel hayat digindaki kisisel veriler ise kanunlarda 6ngoriilen hallerde ilgili
kisinin acik rizas1 aranmaksizin iglenebilir. Saglik ve cinsel hayata iliskin veriler
ise ayn1 maddenin 3. fikrasi uyarinca ancak kanunlarla 6ngoriilen hallerde veri
sahibinin rizasi olmaksizin islenebilir®®. Saglik ve cinsel hayata iliskin verileri
iceren DNA Orneklerinin de bu fikra uyarinca ancak “kamu sagliginin korunmast,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, sa-
glik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama
yiikiimliligii altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafin-
dan ilgilinin agik rizasi aranmaksizin” islenmesi mimkiindiir®. Ancak, Kisisel
Verilerin Korunmasi Kanunu’un 28. maddesi uyarinca, kisisel verilerin “milli sa-

ol 1982 tarih ve 2709 sayih Tiirkiye Cumhuriyeti Anayasasi, madde 20.

%2 DNA Verileri ve Milli DNA Veri Bankas1 Kanunu Tasarisi, 2006.

% Kisisel Verilerin Korunmasit Kurumu, “Ozel Nitelikli Kisisel Verilerin Islenme Sartlar1”, (t.y.). https://www.
kvkk.gov.tr/Icerik/5238/Ozel-Nitelikli-Kisisel- Verilerin-Islenme-Sartlari adresinden alinmistir.

6698 say1li Kisisel Verilerin Korunmast Kanunu, 2016, madde 6.
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vunmay1, milli glivenligi, kamu giivenligini, kamu diizenini veya ekonomik gii-
venligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis kamu kurum ve
kuruluslar tarafindan yiiriitiilen 6nleyici, koruyucu ve istihbari faaliyetler kapsa-
minda” ve “sorusturma, kovusturma, yargilama veya infaz islemlerine iligkin ola-
rak” islenmesi miimkiindiir®. Dolayisiyla, sugla miicadelede DNA 6rneklerinin
islenmesi, ilgili mevzuat hiikiimlerine uygun olmak kaydiyla hukuka uygundur.

Tiirkiye’de genetik verilerin su¢la miicadelede kullanimina iligkin hiikiim-
ler ¢esitli mevzuatlarda yer almaktadir. Tiirkiye’de DNA 6rneklerinin toplanmasi
ve muhafazasina iliskin 6zel bir kanun hitkmi{i mevcut olmamakla birlikte, bu
konuda polisi ve Milli Istihbarat Teskilat:’n1 yetkili kilan 1934 Polis Vazife ve
Salahiyet Kanunu, 1983 Devlet istihbarat Hizmetleri ve Milli Istihbarat Teskilati
Kanunu ile 2004 Ceza Muhakemesi Kanunu ve 2005 Tiirk hukukunda Ceza
Muhakemesinde Beden Muayenesi, Genetik Incelemeler ve Fizik Kimligin
Tespiti Hakkinda Yonetmelik ile Ceza Muhakemesi Kanunu yiiriirliiktedir.

Polis Vazife ve Salahiyet Kanunu Ek Madde 7 uyarina polis, sucla mii-
cadelede bilgi toplama, degerlendirme, yetkili mercilere veya kullanma alanina
ulastirma yetkisine sahiptir. Polis, devletin diger istihbarat kuruluslariyla is bir-
ligi yapar. S6z konusu kanun hiikmii uyarinca sugla miicadele agisindan DNA
orneklerinin alinmasinda polis yetkilidir®®. Devlet Istihbarat Hizmetleri ve Milli
Istihbarat Teskilat1 Kanunu’nun 4. maddesinin i bendine gére ise, sugla miicadele
amaciyla veri toplamak, kaydetmek, analiz etmek ve iiretilen istihbarati gerekli
kuruluslara ulastirmak Milli Istihbarat Teskilati’nin gorevleri kapsamindadir®”.

Ceza Muhakemesi Kanunu’nun 75. maddesi, siipheli veya sanigin beden
muayenesi ve viicudundan 6rnek alinmasini diizenlemektedir. Maddenin 1. fik-
rast uyarinca, bir suga iliskin delil elde edilebilmesi igin siipheli veya saniktan
biyolojik 6rnekler alinabilmesine, “cumhuriyet savcisi veya magdurun istemiyle
ya da re’sen hakim veya mahkeme, gecikmesinde sakinca bulunan hallerde cum-
huriyet savcisi tarafindan” karar verilmesi miimkiindiir. Maddenin 2. fikrasina
gore ise viicuttan biyolojik drnek alinabilmesi i¢in kisinin sagligina zarar verme
tehlikesinin mevcut olmamasi gerekmektedir. Kanun, viicuttan DNA 6rnegi ali-
nabilmesi noktasinda bir sinir ¢izmistir. 75. maddenin 5. fikrasi uyarinca, ancak
iist smirt iki yildan daha az hapis cezasini gerektiren suglarda kisiden biyolojik
ornekler alinmas1 miimkiindiir®®,

Tirkiye’de DNA 6rneklerinin cezai sorusturmalarda toplanmasi konusun-
da 6zel diizenleme olarak, Ceza Muhakemesinde Beden Muayenesi, Genetik
% 6698 sayili Kisisel Verilerin Korunmast Kanunu, 2016, madde 28.

% 2559 sayili Polis Vazife ve Salahiyet Kanunu, 1934, ek madde 7.

97 2937 sayili Devlet istihbarat Hizmetleri ve Milli Istihbarat Teskilati Kanunu, 1983, madde 4.
% 25673 sayili Ceza Muhakemesi Kanunu, 2004, madde 75.
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Incelemeler ve Fizik Kimligin Tespiti Hakkinda Yonetmelik yiiriirliiktedir. S6z
konusu yonetmeligin 6. maddesine gore, bir suca iliskin delil elde edilebilmesi
amacit ile siipheli veya sanigin viicudundan 6rnek alinabilmesi ancak Cumhuriyet
Savcist veya magdurun rizasi veya re’sen hakim veya mahkeme, gecikmesin-
de sakinca bulunan hallerde ise Cumhuriyet savcisi tarafindan karar verilebilir.
Ozellikle terdrle miicadelede DNA 6rneklerinin kimlik tespitinde kullaniimasi
noktasinda s6z konusu yonetmeligin bu hitkmii dikkat ¢ekicidir. S6z konusu yo-
netmelik uyarinca elde edilen biyolojik bulgular Kriminal Laboratuvarlara gon-
derilir®”. Tiirkiye’de DNA 6rneklerinin aktarilabilecegi ulusal bir veri tabani he-
niiz mevcut degildir.

Sugla miicadelede DNA o6rneklerinin hukuka aykiri olarak iglenmesinde ise
genel olarak Tiirk Ceza Kanunu madde 135 ve devami hiikiimleri uygulanir. Tiirk
Ceza Kanunu’nun 135. maddesinde “kisisel verilerin kaydedilmesi” sugu diizen-
lenmektedir. Buna gore “Hukuka aykirt olarak kisisel verileri kaydeden kimseye
bir yildan ti¢ yila kadar hapis cezasi verilir. Kisisel verinin, kisilerin siyasi, felsefi
veya dini goriislerine, 1irki kdkenlerine; hukuka aykiri olarak ahlaki egilimlerine,
cinsel yagamlarina, saglik durumlarina veya sendikal baglantilarina iligkin olmasi
durumunda birinci fikra uyarinca verilecek ceza yar1 oraninda artirilir”. Kanunun
136. maddesinde ise kisisel verileri hukuka aykir1 olarak baskasina veren, yayan
veya ele geciren kisinin iki yildan dort yila kadar hapis cezasi ile cezalandirilaca-
&1 hiikiim altina alinmigtir. 137. maddede ise sugun nitelikli halleri diizenlenmek-
tedir. Buna gore kisisel verilerin, kamu gorevlisi tarafindan ve gérevinin verdigi
yetki kotiiye kullanilmak suretiyle veya belli bir meslek ve sanatin sagladigi ko-
layliktan yararlanmak suretiyle islenmesi halinde, verilecek ceza yari1 oraninda

artirilir'®,

Kisisel verilerin korunmasina iligkin ulusal diizenlemelerin yaninda,
Tiirkiye’nin taraf oldugu uluslararasi belgeler de mevcuttur. Bunlarin en ba-
sinda Avrupa Insan Haklar1 Sozlesmesi gelmektedir. Avrupa Insan Haklari
Sozlesmesi’nde kisisel verilere iliskin 6zel bir diizenleme yer almamakla birlik-
te, mahkemenin gelistirdigi ictihatlar dogrultusunda kisisel verilerin korunmasi
hakki S6zlesme’nin 8. maddesinde yer alan 6zel yasamin gizliliginin korunmasi
hakki kapsaminda degerlendirilmistir'®'. Buna gore Tiirkiye’nin, sugla miicade-
lede DNA profillemesi yonteminin kullanilmasinda kisisel verilerin korunmasina
iligkin “.... miidahalenin yasayla 6ngdriilmiis ve demokratik bir toplumda ulusal
giivenlik, kamu giivenligi, lilkenin ekonomik refahi, diizenin korunmasi, sug is-
msinde Beden Muayenesi, Genetik Incelemeler ve Fizik Kimligin Tespiti Hakkinda

Yo6netmelik, 2005.
1005237 sayih Tirk Ceza Kanunu, 2004, madde 135-137.

101 Kigisel Verileri Koruma Kurumu, Kigisel Verilerin Korunmasi Alaninda Uluslararast ve Ulusal
Diizenlemeler, (t.y), s.4.
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lenmesinin 6nlenmesi, sagligin veya ahlakin veya baskalarmin hak ve 6zgiirliik-
lerinin korunmast igin gerekli bir tedbir olmas1 durumunda s6z konusu olabilir’!®?
seklindeki hiitkme riayet edecek uygulamalar yiriitmesi gerekmektedir.

Kisisel verilerin korunmasi hakkina iliskin 1981 tarihli 108 No’lu Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sozlesmesi, 2016°da Resmi Gazete’de yayinlanarak Tiirk i¢ hukukuna dahil edil-
mistir. Bu sdzlesme uyarinca, Tiirkiye, uyrugu veya ikametgahi ne olursa olsun
gercek kisilerin kigisel nitelikteki verilerinin otomatik yollarla igleme tabi tutul-
mast karsisinda kisilerin 6zel yagsamin korunmast hakkini giivence altina almakla
yukimlidir'®. Sézlesme’ nin 5. maddesi uyarinca otomatik isleme konusu olan
kisisel verilerin adil bicimde ve yasal yoldan elde edilmesi ve islenmesi, belli
ve mesru amaglar i¢in kaydedilmesi ve bu amaglara aykir1 sekilde kullanilma-
mas1 gerekmektedir. S6z konusu maddede kisisel verilerin kaydedilme amacgla-
rina gore uygun ve yerinde olmasi, dogru bilgileri yansitmasi ve gerektiginde
giincellenmesi, kaydedilme amagclarin1 ger¢eklestirmek igin gerekli olan siireyi
agsmayacak sekilde ilgili kisilerin kimliklerini belirlemeye imkan veren bir bi-
cimde saklanmasi gerektiginin alt1 ¢izilmistir'®. DNA profillemesine iliskin ise
Sozlesme’nin 6zel veri kategorilerini diizenleyen 6. maddesi 151k tutmaktadir.
Buna gore i¢ hukukta uygun giivenceler saglanmadikea, 1rk, siyasi diislince, din
veya diger inanglar1 ortaya koyan kisisel veriler ile saglik veya cinsel hayatla il-
gili kisisel veriler otomatik isleme tabi tutulamaz. Ayni durum ceza mahkumiye-
tiyle ilgili kigisel veriler i¢in de gegerlidir'®. Tiirkiye 181 No’lu Kisisel Verilerin
Otomatik Isleme Tabi Tutulmasi1 Karsisinda Bireylerin Korunmasi Sézlesmesi’ne
Ek Denetleyici Makamlar ve Sinirasan Veri Akisina iliskin Protokol’e de taraf
olmustur. S6z konusu protokol Tiirkiye’de 8 Kasim 2001 tarihinde imzalanmis
ve 5 Mayis 2016 tarihli Resmi Gazete’de yayinlanarak i¢c hukuka dahil edilmistir.

b) Uluslararas1 Hukukta Kisisel Verilerin Korunmasi1 Hakki Isiginda
DNA Profillemesi

Tipki Tirk hukukunda oldugu gibi uluslararasi hukukta da kisisel verilerin
korunmasi hakk: genel olarak 6zel hayatin gizliliginin korunmasi hakk: kapsa-
minda degerlendirilmis, kisisel verilere iliskin ilgili mevzuatlarin yiiriirliige gir-
mesiyle 6zel yasamin gizliligi hakkinin 6zel bir alt dali olarak kisisel verilerin
korunmasini isteme hakki ¢ercevesinde degerlendirilmeye baslanmaistir.

192 Avrupa Insan Haklar1 S6zlesmesi, Avrupa Konseyi, 4 Kasim 1950, madde 8.

16 Kigisel Verileri Koruma Kurumu, Kigisel Verilerin Korunmasi Alaninda Uluslararast ve Ulusal
Diizenlemeler, (t.y), s.3.

194108 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Kargisinda Bireylerin Korunmasi Sézlesmesi,
Avrupa Konseyi, 1 Ekim 1981, madde 5.

195108 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Kargisinda Bireylerin Korunmasi Sézlesmesi,
Avrupa Konseyi, 1981, madde 6.
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Birlesmis Milletler, devletlerin su¢la miicadelede 6zel hayatin gizliligine say-
giya ve bu baglamda kisisel verilerin korunmasina 6ncelik vermeleri gerektigini
belirtmektedir. Ozel hayatin gizliligi ilkesi, insan Haklar1 Evrensel Bildirgesi’nin
12. maddesinde, Uluslararast Medeni ve Siyasi Haklar Sozlesmesinde, Avrupa
Insan Haklar1 S6zlesmesi madde 8’de ve daha pek ¢ok sdzlesmede ele alinmustir.

1948 Insan Haklar1 Evrensel Bildirgesi’nin 12. maddesine gore, “hi¢ kim-
se Ozel hayati, ailesi, meskeni veya yazigsmasi hususlarinda keyfi karismalara,
seref ve sohretine karsi tecaviizlere maruz birakilamaz ve herkesin bu karisma
ve tecaviizlere kars1 kanun ile korunmaya hakk1 vardir”'%, Avrupa insan Haklari
Sozlesmesi’nin 6zel yasamin gizliligini diizenleyen 8. maddesinin 1. fikrasina
gore ise, herkes 6zel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi
hakkina sahiptir. Ancak, aynt maddenin 2.fikrasinda, “bu hakkin kullanilmasi-
na bir kamu makaminin miidahalesinin, ancak miidahalenin yasayla 6ngdriilmiis
ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi, iilkenin ekonomik
refahi, diizenin korunmasi, su¢ iglenmesinin 6nlenmesi, sagligin veya ahlakin
veya bagkalariin hak ve 6zgiirliiklerinin korunmasi igin gerekli bir tedbir olmasi
durumunda s6z konusu olabilecegi” belirtilmektedir'”’. Sugla miicadelede alina-
cak tedbirler; ulusal giivenlik, kamu gilivenligi ve su¢ islenmesinin 6nlenmesi
amactyla alinacak olan tedbirlerdir. Bu sebeple, su¢la miicadelede alinan 6nlem-
lerden DNA profillemesi yontemi, 6zel yasamin gizliligine kamu miidahalesini
miimkiin kilabilir.

Sonradan, 1966 Kisisel ve Siyasal Haklar Uluslararast Sozlesmesi’nin
17.maddesinde 6zel hayatin gizliligi hakki ele alinmistir. Bu maddeye gore, “Hig
kimsenin 6zel ve aile yasamina keyfi veya hukuka aykir olarak miidahale edi-
lemez; onuru veya itibar1 hukuka aykir1 saldirilara maruz birakilamaz ve herkes
bu tiir saldirilara veya miidahalelere kars1 hukuk tarafindan korunma hakkina sa-
hiptir”’. Ancak ayni sozlesmenin 4. maddesi, devletlerin bu sdzlesmeden dogan
yiikiimliiliklerinden ayrilan tedbirler alabilecegini belirtmektedir. Buna gore,
devletler, “ulusun hayatin1 tehdit eden ve varligi resmen ilan edilmis olan ola-
ganiistli bir durumun ortaya ¢ikmasi halinde, s6zlesmeye taraf devletlerin ulus-
lararas1 hukuktan kaynaklanan diger yiikiimliiliiklerine aykir1 olmamak ve 1irk,
renk, cinsiyet, dil, din ya da toplumsal kdkene dayal1 bir ayrimeilik icermemesi
kaydiyla, durumun gerektirdigi dl¢lide bu sdzlesmeden dogan yiikiimliiliiklerinde
azaltma yapan tedbirler alabilir”. Bu maddeden hareketle, devletlerin bireylerin
0zel yasaminin korunmasindaki yiikiimliiliiklerinde, sugla miicadele yontemleri-
nin uygulanmasi durumunda, ayrimeilik yasagimi ihlal etmedigi surette azalma
olabilir'®.

196 fnsan Haklar1 Evrensel Beyannamesi, Birlesmis Milletler, 10 Aralik 1948, Madde 12.

197 Avrupa Insan Haklar1 Sézlesmesi, Avrupa Konseyi, 4 Kasim 1950, Madde 8.
108 Kisisel ve Siyasal Haklar Uluslararasi Sozlesmesi, Birlesmis Milletler, 16 Aralik 1966, Madde 4, Madde
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1981 Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin
Korunmast Sozlesmesi’nde (108 no’lu Sézlesme) donemin gelismelerine paralel
olarak genetik verilere iliskin hiikiimlere yer verilmis, ancak bu hiikiimler 6zel
hayatin gizliliginin korunmasi hakki kapsaminda ele alinmistir. S6z konusu soz-
lesmeye gore, DNA 6rneklerinin toplanmasi, sugun tespitinde kullanilmasi ve
veri tabaninda tutulmasi, 6zel hayatin gizliligini ihlal edebilir. S6zlesmenin 1.
maddesine gore, “bu s6zlesmenin temel amaci, uyrugu veya ikamet yeri ne olur-
sa olsun her gercek kisinin temel hak ve 6zgiirliiklerini ve 6zellikle kendisiyle
ilgili kisisel verilerin otomatik isleme tabi tutulmasi karsisinda 6zel hayata saygi
hakkini glivence altina almaktir”!'”.S6zlesmeye gore, otomatik isleme konu olan
kisisel verilerin; adil bicimde ve yasal yollardan elde edilmesi ve islenmesi, belli
ve mesru amagclar icin kullanilmasi, “kaydedilme amaglarina gére uygun olma-
s1 ve agir1 olmamasi, dogru bilgileri yansitmasi ve gerektiginde giincellenmesi”
gerekmektedir. Bunlarin yaninda verilerin glivenliginin de saglanmasi gerekmek-
tedir'’, S6zlesmenin lafzindan hareketle, sugla miicadele yontemi olarak uygula-
nan DNA profilleme yonteminde, DNA 6rneklerinin hukuka uygun sekilde elde
edilmesi, amag disinda ve kotiiye kullanilmamasi ve 6rneklerin saklandigi veri
tabaninin giivenliginin saglanmasi gerektigi soylenebilir. Veri tabanina yetkisiz
ve hukuka aykir erisim ile DNA 6rneginin sahibi kisiye ait bilgilerin ele gegiril-
mesi, 6zel hayatin gizliligi hakkinin ihlalini teskil eder. S6zlesmeye gore, herkes
veri kaydinin mevcudiyetini ve temel amaglarini 6grenmek, kendisine iletilmesi-
ni saglamak, bu verileri diizelttirmek veya hukuka uygun olmayan verileri sildir-
mek hakkina sahipken, su¢la miicadele amaciyla DNA 6rneklerinin veri tabanina
aktarilmasi1 durumlarinda bu haklara kisitlamalar getirilebilir. Nitekim s6zlesme-
ye gore, devlet giivenliginin korunmasi, kamu giivenligi, suclarin énlenmesi du-
rumlar1 bu hakkin kullanimina siirlama getirir. DNA 6rneklerinin kullanilmasi
ile ulagilmas1 hedeflenen kamu yarart ile 6zel yasamin gizliligi arasinda uygun bir

denge saglanmasi gerekmektedir''!.

1980lerin basinda, Ekonomik Kalkinma ve Is Birligi Orgiitii, smirlar arasi
kisisel veri akisi ve gizliligin korunmasina dair tavsiyeler ortaya koymustur!'2.
Benzer sekilde, ¢ok sayida uluslararasi ve bolgesel diizenleme, ayni konuyu hu-
kuki koruma altina almistir. Bu insan haklar1 belgelerine uygun olarak tiim taraf

17.

Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sozlesmesi, Avrupa

Konseyi, 28 Ocak 1981, madde 1.

110 Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sézlesmesi, 1981;
Elmas, s.22.

! Bkz: Mark A. Rothstein, “Expanding the Ethical Analysis of Biobank”, The Journal of Law, Medicine &
Ethics, Y.33, S.2005/1, s. 89-101.

12 Avustralya Hukuk Reform Komisyonu (1983). “Privacy” (ALRC Report 22). http://www.austlii.edu.au/au/
other/lawreform/ALRC/1983/22 . html adresinden alinmistir [20.02.2019].
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devletler gizliligin korunmasi i¢in ulusal mevzuatlar yiiriirliige koymuslar'" veya

ilgili diizenlemeleri yapmuslardir. Ozellikle, Avrupa Insan Haklar1 Mahkemesi ki-
sisel verilerin korunmasini 6zel hayatin gizliliginin saglanmasi agisindan elzem
kabul etmekte ve sugla miicadelede alinacak onlemlerin 6zel hayatinin gizliligi
hakkina ve kisisel verilerin korunmasi hakkina miidahale etmemesi ve bu haklar
kisitlamamasi gerektigini belirtmektedir. Benzer sekilde, kisisel verilerin korun-
masi, 2000 tarihli Avrupa Birligi Temel Haklar Sartinin 8.maddesinde sui generis
bir hak olarak taninmustir. Tlgili madde, herkesin, kendisini ilgilendiren kisisel
verilerin korunmasi hakkina sahip oldugunu, bu verilerin, adil bir sekilde, belirli
bir amag ile sinirl olarak ve ilgili kiginin rizasina veya yasa ile dngoriilmiis diger
mesru bir temele dayanarak tutulacagini ve herkesin, kendisi hakkinda toplanmis
verilere erigme ve bunlar diizelttirme hakkina sahip oldugunu belirtmekle bir-
likte bu kurallara uyulmasinin, bagimsiz bir makam tarafindan denetlenecegini

kaleme almigtir'!4,

Kisisel ve Siyasal Haklar Uluslararas1 Sozlesmesi, Avrupa Insan Haklari
Sozlesmesi, Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda
Bireylerin Korunmasi S6zlesmesi ve Avrupa Birligi Temel Haklar Sartinda be-
lirtildigi gibi, bir kiginin 6zel yasammin gizliligini etkileyen eylemler, kanunla
Ongoriilmiis olmalidir. Bu sebeple, bir kisi hakkinda veri gézetimi ya da veri top-
lanmasina iligkin herhangi bir islem hukuki olmalidir. Bunun yaninda, 6zel ya-
samin gizliligine getirilecek kisitlamalar; 6ngoriilebilir, makul ve amagla smirl
olmalidir.

Benzer sekilde, Tiirkiye’nin de taraf oldugu 1998 insan Genomu ve Insan
Haklar1 Evrensel Bildirgesi’nde genetik arastirma ve uygulamalarda insanin onu-
runa, 6zglrliigiine ve haklarina saygi gosterilmesinin esas oldugunun alt1 ¢izil-
mistir. 9. maddeye gore, insan haklarini ve 6zgiirliikleri koruyabilmek i¢in, onay
verme ve gizliligin korunmasina dair ilkelere ancak kanunun 6ngdrdiigi sinirlar
icinde, zorlayic1 nedenlerden 6tiirli ve uluslararasi insan haklar1 hukukunun sinir-
lar1 igerisinde sinirlamalar getirilebilir''s.

UNESCO Biyoetik Komitesi tarafindan hazirlanan ve insan haklarina,
kisi onuruna ve ozgiirlikklere saygi gosterilmesi i¢in 2003 yilinda kabul edilmis
olan"® Insan Genetik Verileri Uluslararas1 Bildirgesi, Biyotip Sozlesmesi ve
Insan Genomu ve Haklar1 Evrensel Bildirgesi’ne uyumlu olarak hazirlanmis olup,
Bildirge’nin amaci, “insan genetik verilerinin elde edilmesi, islenmesi, kullani-
mi1 ve saklanmasi sirasinda insan haklarinin, temel 6zgiirliiklerin korunmasi ve

113 Parven, s.91

14 Avrupa Birligi Temel Haklar Sarti, Avrupa Konseyi, 7 Aralik 2000, madde 8.
15 [nsan Genomu ve insan Haklar1 Evrensel Bildirgesi, UNESCO Genel Konferansi, 11 Kasim 1997, madde 9.
16 Agca, Gelisen Gen Teknolojilerinin insan Sagligi ve Birey Haklarma Etkileri.
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insan onuruna gereken sayginin gosterilmesini saglamak™ olarak belirlenmistir.
Bu Bildirge, ayn1 zamanda devletlere bu konularda politikalar1 ve yasalar1 yapi-
landirmalarinda yardimei olacak ilkeleri de tanimlamustir'”. Bu bildirge “genetik
verilerin gizliligi, bu verilerin toplanmasi, kullanimi ve saklanmasina iligkin pro-
sediirlerin saydam ve etik kurallara uygun olmasi, genetik verilerin toplanmasi
ve genoma iligkin arastirma, tan1 ve tedavilerin ancak kisinin 6zgiir ve aydinla-
tilmig onami ile miimkiin olmasini” 6ngérmektedir!'®. UNESCO, bildirgede yer
alan 6nerilerin uygulanmasini saglamak amaciyla her devletin 6nlemler almasini
talep etmektedir'’®. Bildirge, bireyin refah1 ve ¢ikarlarinin toplumun g¢ikarinin
onlinde olmasi gerektigini vurgularken, insan genetik verilerinin elde edilmesi,
islenmesi, kullanimi1 ve saklanmasi agsamalarinda insan haklari, temel 6zgiirliikler
ve insan onurunun sayginligimin korunmasi bakimindan bazi potansiyel riskler
oldugunu belirtmistir'?°.

Ayrimcilik yasagi noktasinda ise, Irkeilik ve Hosgoriisiizliige Karst Avrupa
Komisyonu, 2008 yilinda hiikiimetlerden, ayrimciliga sebep olan hi¢bir uygu-
lamanin kanunlardan, yonetmeliklerden ya da bunlarin uygulamalarindan kay-
naklanmayacagini garanti etmelerini istemistir. Bu dogrultuda iilkelerin i¢ hu-
kuklarinda sugla miicadelede DNA profillemesi yonteminin kullanilmasa yonelik
ayrimcilik yasagimi ihlal edecek sekilde hukuki diizenlemelere yer vermemesi-
nin 6nemi gozler Oniine serilmistir'?'. Yine bolgesel diizeyde, Amerikalilar Arasi
Insan Haklart Mahkemesi, bir devlet tarafindan uygulanan profilleme yonteminin
gereklilik, olciiliiliik ve ayrimcilik yapmama ilkelerine siki sikiya bagli olmasi ve
yargisal denetime tabi olmasi gerektigini belirtmistir'*.

Birlesmis Milletler, 2013 senesinde 68/167 sayili kararinda, konuya dair in-
san haklari ihlallerine iliskin endiseleri ele alarak uluslararasi bir yasal ¢ergeve
ortaya koymustur. Karara gore, hi¢ kimsenin 6zel hayatinin gizliligi hakkina key-
fi ya da yasa dis1 sekilde miidahale edilmemelidir. Kararda, kisisel verilerin keyfi
ve yasa dis1 toplanmasi da 6zel hayatin gizliliginin ihlali olarak degerlendirilmis-
tir'>. 68/167 sayili karara dayanarak Birlesmis Milletler insan Haklar1 Yiiksek
Komiserligi, 6zel hayatin gizliligine iliskin bir rapor hazirlamistir. Kisisel veri-
lerin toplanmasina iliskin bu rapora gore, liye devletlerin, 6zel yasamin gizliligi-

"7 Insan Genetik Verileri Uluslararasi Bildirgesi, UNESCO, 16 Ekim 2003; Elmas, s.7.

15 Insan Genetik Verileri Uluslararasi Bildirgesi, UNESCO, 16 Ekim 2003.

19 Goketimen ve Giiltekin, 2009, s.25.

120 Elmas, s.8.

121 Birlegmis Milletler insan Haklar1 Yiiksek Komiserligi, “Fact Sheet No. 32, Human Rights, Terrorism

and Counter-terrorism”, 2008. https://www.refworld.org/docid/48733ebc2.html adresinden alinmustir

[20.12.2018].

Expelled Dominicans and Haitians v. Dominican Republic, Amerikalilar Arasi Insan Haklari Mahkemesi,

2014, prg. 396 vd.

123 Birlesmis Milletler Genel Kurulu, 68/167. “The Right to Privacy in the Digital Age”, 2013. https://ccdcoe.
org/sites/default/files/documents/UN-131218-RightToPrivacy.pdf adresinden almmustir [01.02.2019].
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nin korunmasia yonelik alinan tedbirleri Insan Haklar1 Yiiksek Komiserligi’ne
bildirme, 6zel yasamin gizliliginin ihlal edilmesini 6nleme ve her yasal diizenle-
menin uluslararasi insan haklar1 hukukuna uygun olmasini saglama yiikiimliligii

mevcuttur'?.

Insan Haklar1 Konseyi, Insan Haklar1 Yiiksek Komiserligi’nin raporundan
hemen sonra, ilgili konuya dair, diinyanin dort bir yanindan katilimin saglan-
dig1 bir agik oturum diizenlemistir'®. Bu agik oturuma gore, gizlilik konusu ve
sucla miicadelede 6zel yasamin gizliliginin nasil etkilendiginin sadece Birlesmis
Milletler’i degil uluslararasi toplumu da ilgilendiren bir sorun oldugunun alt1 ¢i-
zilmistir.

2016 tarihli Avrupa Birligi Genel Veri Koruma Tiiziigli’ne gore ise, irk veya
etnik kokene iligkin bilgileri iceren veriler 6zel nitelikli kisisel veri olarak deger-
lendirilmis ve tiliziikte 6ngoriilen istisnai durumlar hari¢ olmak {izere 6zel nite-
likli kisisel verilerin islenmesi yasaklanmistir. Tiiziigiin 9. maddesine gore, “irk
veya etnik koken, siyasi goriisler, dini veya felsefi inancglar ya da sendika iiyeligi-
nin ifsa edildigi kisisel verilerin islenmesi ve bir gercek kisinin kimlik teshisinin
yapilmasi amaciyla genetik veriler ile biyometrik verilerin, saglik ile ilgili veri-
lerin veya bir gergek kisinin cinsel yasami veya cinsel egilimine iliskin verilerin
islenmesi yasaktir”. Ancak, maddenin 2. fikrasinda, 1. fikranin uygulanmayacag1
haller belirtilmistir. Buna gore 2. fikranin g bendi uyarinca “gozetilen amagla
orantili olan, veri koruma hakkinin 6ziine saygi gosteren ve veri sahibinin temel
haklar1 ve menfaatlerinin giivence altina alinmasi adina uygun ve spesifik tedbir-
ler saglayan Birlik veya liye devlet hukukuna dayali olarak kayda deger dlctide
kamu yarar1 adina nedenlerden 6tiirii isleme faaliyetinin gerekmesi”, durumunda
Ozel nitelikli kisisel veri olan DNA verilerinin islenmesi miimkiindir'2.

Veri sahibinin agik rizasi, kamu yarari bu istisnai durumlar arasinda yer
almaktadir. Sugla miicadelede DNA profilleme yonteminin kullanilmasinda ise
Avrupa Birligi’nin2016/680 say1l1 Yetkili Makamlar Tarafindan Sugun Onlenmesi,
Sorusturulmasi, Tespiti veya Kovusturulmasi veya Cezai Siireglerin Yiiriitilmesi
Amaciyla Islenen Kisisel Verilere Iliskin Gergek Kisilerin Korunmasia ve Bu
Tiir Verilerin Serbest Dolagimina Dair Direktife deginilmesi daha uygun ola-
caktir. Bu direktif ile, suclarin 6nlenmesi, arastirilmasi, sorusturulmasi ve infazi
amactyla kisisel verilerin islenmesi durumunda gergek kisileri korumak amag-
lanmistir. AB iiye devletleri s6z konusu direktif uyarinca gergek kisilerin, kisisel

124 Birlegmis Milletler insan Haklar1 Yiiksek Komiserligi, “Summary of the Human Rights Council Panel

Discussion on the Right to Privacy in the Digital Age”, A/HRC/28/39, 2014. https://www.ohchr.org/EN/

HRBodies/HRC/.../Session28/.../A_HRC 28 39 ENG.doc adresinden alinmugtir [17.12.2018].

125 Birlegmis Milletler insan Haklar1 Yiiksek Komiserligi, “Summary of the Human Rights Council Panel
Discussion on the Right to Privacy in the Digital Age”, A/HRC/28/39, 2014.

126 Avrupa Birligi Genel Veri Koruma Tiiziigii, 2016/769, Avrupa Parlamentosu, 14 Nisan 2016, madde 9.
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verilerin korunmasi hakki uyarinca temel hak ve dzgiirliiklerin ve kisisel verilerin
AB i¢inde yetkisi makamlar ile paylagilmasi noktasinda gercek kisileri korumak
ile ylikiimliidiir. Direktife gore, AB liyesi devletler kisisel verileri ancak hukuki
ve adil bir sekilde, mesru ve belirli amaglar dogrultusunda igleyebilirler.

Direktifin 3. maddesinin 1. fikrasinda, genetik veriler kisisel veri olarak ka-
bul edilmis, 10. maddede ise bu verilerin ancak gereklilik ve orantililik ilkeleri-
ne riayet edilmek suretiyle islenebileceginin alt1 ¢izilmistir. S6z konusu direktif,
Avrupa Insan Haklar1 Mahkemesi'nin igtihatlar1 ile uyumludur. Avrupa Insan
Haklar1 Mahkemesi igtihatlarina gore de, sugla miicadelenin hangi kosullarda
0zel yasamin gizliliginin ihlalini teskil edip etmedigi konusunda belirli ilkeler
mevcuttur. Bu ilkelerin ilk kez 1978 yilinda Avrupa insan Haklar1 Mahkemesi
tarafindan Klaas-Almanya basvurusunda alt1 ¢izilmistir. Buna gore, 6zel yagamin
gizliligine getirilen kisitlamalar kanunen 6ngoriilmiis olmalidir. Bu kisitlamalar
amagla siirli ve orantili olmalidir; aksi takdirde keyfi hale gelir. Benzer sekilde,
0zel hayatin gizliligine karsi yapilacak her miidahale tam olarak belirtilmelidir;
devletlerin bu konuda saydam olmaya gayret gostermeleri gerekmektedir. En so-
nunda, 6zel hayatin gizliligi hakkinin kullanilmas1 ayrimcilik yapma yasagi ihlal
edilmeden glivence altina alinmalidir'?’,

Kisisel verilerin korunmasina iliskin giincel bir gelisme olarak, Avrupa
Konseyi’nin 108 sayili Kisisel Verilerin Islenmesine Iliskin Olarak Bireylerin
Korunmast So6zlesmesi’ni Yenileyen Protokol (108+ Protokolii), 18 Mayis
2018’de Avrupa Konseyi Bakanlar Komitesi tarafindan kabul edilmistir. S6z ko-
nusu protokoliin 6. maddesinde genetik veriler 6zel nitelikli veri olarak kabul
edilmis ve bu verilerin ancak kanunla 6ngoriilmiis durumlarda makul sebeplerle
islenebilecegi belirtilmistir. 6. maddenin 56. fikrasinda ise hassas nitelikteki bu
verilerin ancak kanunda belirtilen amag ile sinirli olarak elde edilebilecegi ve ve-
rilerin elde edilmesi ve islenmesi agsamalarinda uygun 6nlemlerin alinmasi gerek-
tigi belirtilmistir. Ozel nitelikli hassas verilerin kisilerin temel hak ve dzgiirliikle-
rini ve ayrimcilik yasagini ihlal etmemesi gerektiginin alt1 ¢izilmistir. Ayni mad-
denin 57. fikras1 uyarinca, genetik verilerin islenmesinin risk teskil edebilecegi,
verileri islenen kisilerin saglik bilgileri gibi hassas verilerinin ortaya ¢ikma riski
teskil ettigi de ifade edilmistir. Yaptirimlara ise 100. maddede yer verilmis, yap-
tirtmlarin etkili, 6l¢iilii ve caydirict olmasi gerektigi belirtilmistir. Ayni zamanda
veri saglayicinin bir kararina veya uygulamasina karsi yargi yoluna gidilmesinin
miimkiin olmasmin gerekliliginin, gerekirse hitkkmedilebilecek maddi ve manevi
tazminatlarin tizerinde durulmustur'?,

127 Klaas v Germany, no. 15473/89, Avrupa insan Haklar1 Mahkemesi, 1993, prg. 30 vd.
128 Kisisel Verilerin Islenmesi Karsisinda Bireylerin Korunmasi Sézlesmesini Yenileyen Protokol (108+
Protokolii), Avrupa Konseyi, 18 Mayis 2018, madde 6, madde 100.
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Nihayetinde, devletlerin sugla miicadele yontemlerini kullanma yiikiimliili-
glinlin yan1 sira, insan haklarini koruma ve bu kapsamda kisisel verilerin korun-
mast hakkina da saygili olma yilikiimliiliigiiniin bulundugunu sdylemek miimkiin-
diir. Sugla miicadelede DNA profillemesi yonteminin kullaniminda elde edilen
DNA o6rneklerinin kullanimimin amagla simirli olmasi ve ayrimcilik yapmama
ilkesini ihlal etmemesi gerekmektedir. Bunun yaninda, devletlerce ayrimcilik
yapmama ilkesini ihlal eden yasal diizenlemeler getirilmemelidir.

Sugcla miicadelede insan haklarina ve bu baglamda 6zel hayatin gizliligi ile
kisisel verilerin korunmasi hakkina saygi konusunda uygulamada devletler agi-
sindan ciddi zorluklar ortaya ¢ikmaktadir. Yine de bu zorluklar iistesinden geli-
nemeyecek sorunlar degillerdir. C6ziim yolu, devletlerin DNA profillemesi yon-
temini kullanma ve insan haklarini garanti altina alma arasindaki dengeyi sagla-
maya yoOnelik ¢cabalarinda yatmaktadir. Hukukilik, dl¢iiliiliik, gereklilik, belirlilik
ve ayrimcilik yapmama ilkeleri esas alinmak suretiyle bu dengenin saglanmasi
miimkiindiir'®.

SONUC

Bilimsel ve teknolojik gelismelerle kendini gosteren ve 21. yiizyilda diin-
yada sugla miicadelenin yeni bir boyut almasiyla kullanilmaya baslanan DNA
Profillemesi yonteminin, suglu kimligini tespitte oldukca etkili ve hata pay1 ne-
redeyse sifira yakin bir yontem oldugu agikardir. DNA Profillemesi yontemi bu
ozelligi dolayisiyla diinyanin pek c¢ok iilkesinde uygulanmaktadir. Ancak, devlet-
lerin sugla miicadelede giivenligi insan haklar tizerinde tutarak nlemler almasi
durumu s6z konusu oldugunda, DNA Profillemesi yonteminin kisisel verilerin
korunmasi hakkini ihlal teskil ettigi durumlar ortaya ¢ikabilmektedir. Ozellikle
sucla iligkisi olmayan kisilerin DNA 6rneklerinin veri tabanlarinda muhafaza
edilmesi, 6zel nitelikli kisisel verilerin kotiiye kullanimi riskini ortaya ¢ikarmak-
tadir. DNA Profillemesi yonteminin kullanilmasi ve kisisel verilerin korunmasi
hakki arasinda bir denge saglanmasi ise miimkiindiir. Bu denge, bu konudaki
uluslararasi belgelere uygun bir sekilde, hukukilik, 6l¢iiliiliik, gereklilik, belirlilik
ve ayrimcilik yapmama ilkelerini temel alarak hareket edilmesiyle saglanabile-
cektir.

129 Birlegmis Milletler insan Haklar1 Yiiksek Komiserligi, “Fact Sheet No. 32, Human Rights, Terrorism
and Counter-terrorism ”, 2008.; Avrupa Insan Haklari Mahkemesi, “Guide on Article 8 of the European
Convention on Human Rights: Right to Respect for Private and Family Life, Home and Correspondence”.
(2018). https://www.echr.coe.int/documents/guide_art 8 eng.pdf adresinden alinmistir [20.03.2019].
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