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Savasin Yeni Taniklari: Pikseller, Veriler ve Sosyal Medya Akislar

Tarihsel olarak savas hukuku, kanit toplama siireglerinde fiziksel deliller ve dogrudan
tanikliklar tizerine kuruluydu. Ancak dijital devrim, bu koklii paradigmay1 temelden sarsarak
catisma alanlarindaki bilgi akigin1i ve delil niteligini yeniden tanimlamistir. Carl von
Clausewitz’in meshur “savas sisi” (fog of war) kavrami, yani ¢atisma anindaki belirsizlik ve
enformasyon kaosu, artik her an kayit yapabilen sivil taniklar, yoriingedeki ticari uydular ve
kiiresel iletisim aglar1 tarafindan delinmektedir. Bu yeni ekosistemde savasin taniklig1, yalnizca
hayatta kalanlarin hafizasina veya gazetecilerin not defterlerine emanet degildir. Her bir piksel,
her bir cografi konum verisi ve her bir sosyal medya akisi, potansiyel birer kanita doniiserek

uluslararas1 hukuk sahnesinde yerini almaktadir.

Gazze’de siiregelen ve yogun bir sekilde belgelenen insanlik drami, bu doniisiimiin en somut
ve trajik laboratuvari haline gelmistir. Sivillerin akilli telefonlarindan ¢ikan ve bir saldirinin
hemen sonrasini gosteren videolar, ticari uydu sirketleri tarafindan saglanan ve belirli bir
mabhalledeki yikimin zamansal ilerleyisini ortaya koyan yiiksek ¢oziintirliiklii goriintiiler ve
sosyal medyada anbean paylasilan dogrulanmis icerikler, modern savas suclar
sorusturmalarinin temelini olusturan devasa bir dijital dosya meydana getirmektedir. Bu
paradigma degisimi, Birlesmis Milletler gibi kurumlar tarafindan da tanminmakta ve
standartlastirilmaktadir[1]. Dolayisiyla bu dijital dosya, sadece bir olay arsivi degil, ayni

zamanda adaletin tecellisi i¢in hukukun basvuracagi yeni nesil bir taniklar kiirstisiidiir.
Giiney Afrika’nin UAD Bagvurusu ve Dijital Kanitlar

Uluslararas1 yargt mekanizmasinin zirvesi olan Lahey’deki Uluslararas1 Adalet Divani (UAD),
tarihinde benzeri goriilmemis bir davaya taniklik etmektedir. Bu dava, sadece bir devletin baska
bir devleti uluslararasi hukukun en agir suguyla itham etmesiyle degil, ayn1 zamanda bu ithamin
dayandirildig1 delillerin niteligiyle de bir doniim noktasidir. Giiney Afrika Cumhuriyeti’nin,

Israil’in 1948 tarihli Soykirim Sézlesmesi’ni ihlal ettigi iddiasiyla actig1 dava, 6zii itibarryla bir
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dijital devrimdir. Bu dava, devletlerin kilitli kasalarda saklanan arsivlerine veya gizli diplomatik
yazigmalaria degil, biiylik 6l¢iide tiim diinyanin goézii onilinde, internet iizerinde biriken ve
herkesin erisimine ag¢ik olan kanitlara dayanmaktadir. Gazze’deki soykirim iddiasinin ispat

yukii, artik piksellerin, meta verilerin ve sosyal medya paylasimlarinin omuzlarindadir.

Giliney Afrika’nin Divan’a sundugu 84 sayfalik basvuru metni, esasen bir agik kaynakli
istihbarat (OSINT) saheseridir[2]. Bu metin, soykirim su¢unun hukuken ispat1 gereken iki temel
unsurunu — yani fiil ‘actus reus’ ve 6zel kasit ‘dolus speciali’ — kanitlamak i¢in dijital delilleri

birer birer, bir avukat titizligiyle bir araya getirir:
Soykirim Eyleminin Dijital Kanitlar::

Bir soykirim eyleminin gergeklestigini kanitlamak, sistematik ve yaygin bir yikimi ve kiyimi
gostermeyi gerektirir. Gegmiste bu, aylar siiren saha ¢aligsmalari ve tanik ifadeleriyle miimkiin
olurken, bugiin Gazze’de bu kanitlar anlik olarak iiretilmekte ve kiiresel olarak yayilmaktadir.

Giiney Afrika’nin Uluslararasi1 Adalet Divani’na (UAD) sundugu dava dosyast;

1. Dogrulanmig Gorsel Kanitlar: Sahadaki siviller ve gazeteciler tarafindan gekilen,
hastanelerin, okullarin, camilerin, kiliselerin ve sivil yerlesim yerlerinin bombalandig1
anlar1 gosteren binlerce video ve fotografa dayanmaktadir. Bu kanitlar, modern
dogrulama teknikleriyle (cografi konumlandirma, kronolojik siralama, c¢apraz
referanslama) analiz edilerek mahkemeye sunulabilecek nitelige kavusturulmaktadir.
Giiney Afrika’nin UAD’ye sundugu deliller arasinda, bu tiir gorsel-isitsel materyallerin
ve sosyal medya ilizerinden toplanan igeriklerin O6nemli bir yer tuttugu, resmi

aciklamalarda ve haberlerde agikga belirtilmistir[3][4].

2. Uydu Goriintiileri: Ticari uydu sirketlerinin sagladig: yiliksek ¢oziiniirliiklii goriintiiler,
belirli bir mahalledeki veya miilteci kampindaki yikimin zamansal ilerleyisini kusbakisi
ve objektif bir sekilde ortaya koymaktadir. Bu goriintiiler, “Oncesi ve sonrasi”
karsilastirmalariyla yikimin boyutunu inkar1 imkansiz kilmaktadir. BBC ve uluslararasi
ajanslar, Gazze’deki yikimin boyutunu ve sivil altyapimnin hedef alindigimi uydu
gorintiileriyle detayl sekilde ortaya koymus, bu tiir dijital delillerin de dava dosyasina
eklendigi belirtilmistir[5].

3. Kurumsal Raporlar: Birlesmis Milletler’e bagh kuruluslarin (UNRWA, OCHA,
UNICEF vb.) ve saygin sivil toplum o6rgiitlerinin (Amnesty International, Human Rights
Watch vb.) yayinladigi, dijital ortamda erisime agik durum raporlari, bu gorsel kanitlar

teyit eden ve baglama oturtan birer dogrulama katmani islevi gormektedir. Giliney
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Afrika’nin UAD’ye sundugu basvuruda, BM kurumlarinin sahadaki duruma iliskin
hazirladig1 raporlar ve uluslararast insan haklar1 orgiitlerinin belgeleri de delil olarak
dosyaya eklenmistir. UAD’deki resmi agiklamalarda ve haberlerde, bu tiir kurumsal

raporlarin davanin temel dayanaklarindan biri oldugu vurgulanmaktadir.
Soykirim Niyetinin Dijital izleri:

Soykirim sugunun ispatindaki en zorlu esik, failin belirli bir grubu tamamen veya kismen yok
etme yoniindeki dzel kastim ortaya koymaktir. Giiney Afrika, bu esigi asmak icin Israilli
bakanlarin, iist diizey askeri komutanlarin, milletvekillerinin ve hatta Cumhurbagkani’nin
kamuya acik beyanlarii delil olarak sunmustur. Ge¢miste bu tiir beyanlar “savas retorigi”
olarak gecistirilebilirken, artik sosyal medyada yapilan bir konusma, bir televizyon roportaji
veya bir X (Twitter) paylasimi, sonsuza dek kaydedilen, aranabilir ve mahkemeye sunulabilir
dijital birer kanita doniismektedir. Bagvuruda, bu beyanlardaki “insanst hayvanlar” gibi
insanliktan ¢ikarict dil, Gazze’nin “tamamen kusatilmasi” ve “yeryliziinden silinmesi” gibi

toplu cezalandirma ¢agrilari, soykirimsal niyetin en agik delilleri olarak siralanmustir.

Divan’in 26 Ocak 2024 tarihli ihtiyati tedbir karari, bu yeni delil tiiriiniin hukuki agirligini tescil
etmistir. Divan, nihai bir karar vermese de Giliney Afrika’nin sundugu kanitlarin, Soykirim
Sozlesmesi kapsamindaki haklarin korunmasi i¢in “en azindan bazilarinin makul gériindiigiinii”
tespit etmistir[6]. Bu hukuki terim, basit bir olasiliktan ¢ok daha fazlasini ifade eder; Divan,
biiyiik 6l¢iide dijital delillere dayanan iddialarin, uluslararasi hukukun en agir sugunun isleniyor
olabilecegini diisiindiirecek kadar ciddi ve inandirici olduguna hiikmetmistir. Bu karar, sosyal
medyada paylasilan bir ifadenin veya cografi konumu dogrulanmis bir videonun, bir devlet
hakkinda somut tedbir kararlar1 alinmasia zemin hazirlayabildigini kanitlayan, hukuki ve

teknolojik bir doniim noktasidir.
UCM ve lIsrailli Yoneticilerin Bireysel Sorumlulugu

Uluslararas1 Adalet Divani devletleri nasil yargiliyorsa, Uluslararasi Ceza Mahkemesi (UCM)
faillerin pesindeki adaletin kilicidir. UAD’nin aksine, UCM devletleri degil, savas suclari,
insanliga karsi suclar ve soykirim gibi uluslararasi hukukun en agir suglarmi isledigi iddia
edilen bireyleri yargilar. Bu nedenle, Gazze’deki duruma iliskin UCM Savcilig1 tarafindan
yiiriitiilen sorusturma, adaletin soyut bir kavramdan ¢ikip, belirli isimlere ve somut eylemlere
odaklandig kritik bir asamadir. Sorusturmanin hedefi, “Israil Devleti” degil, o devlet admna
hareket eden ve yasa dis1 emirleri veren veya uygulayan komutanlar, siyasi liderler ve

askerlerdir.


https://hukukvebilisim.org/dijital-delillerle-savas-suclarini-belgelemek-gazzenin-dijital-dosyasi/#_ftn6

Bu bireysel sorumlulugun tespiti, dijital delillerin en keskin sekilde kullanildig1 alandir. UCM
Saveiligr’nin bir kisiyi “makul siiphenin 6tesinde” bir kesinlikle mahkiim edebilmesi i¢in, o
kisinin su¢a dogrudan katilimini veya emir-komuta zinciri i¢indeki roliinii kanitlamasi1 gerekir.

Gazze’nin dijital dosyasi, bu kanit zincirini olusturmak i¢in paha bi¢ilmez bir kaynak sunar:

Emir-Komuta Sorumlulugunun Kaniti: UCM Savcist Karim Khan’im, Israil Basbakani ve
Savunma Bakani hakkinda “insanliga karsi suclar ve savas suglar1” gerekgesiyle yakalama
karar1 bagvurusunda bulunmasi, bu siirecin en somut 6rnegidir[7]. Savcilik, bu liderlerin a¢lig:
bir savas yontemi olarak kullanma, sivil niifusa yonelik saldirilar1 yonetme ve kasitl olarak
biiylik aciya neden olma gibi su¢lardan bireysel olarak sorumlu oldugunu iddia etmektedir. Bu
iddialarin temelini, liderlerin kamuya agik beyanlari, verdikleri askeri direktifler ve bu
direktiflerin sahadaki yikici sonuglarini gosteren binlerce dogrulanmis video ve uydu goriintiisii

olusturmaktadir.

Dogrudan Faillerin Tespiti: Dijital deliller, sadece en tepedeki liderleri degil, ayn1 zamanda
sahadaki failleri de tespit etme potansiyeline sahiptir. Bu siirecin nasil isledigini, Gazze’de bir
sivil yerlesimine yapilan saldir1 lizerinden somutlagtiralim: Bir sivilin ¢ektigi ve sosyal
medyaya yiikledigi videoda, yikilan bir binanin &niinde duran Israil askerleri gériiliiyor. Video
kalitesi diisiik olsa da, bir askerin iiniformasindaki Givati Tugayi’na ait mor bere ve tilki
amblemi net bir sekilde seciliyor. Bu video, uluslararasi bir haber ajansinin arastirmacilar
tarafindan cografi olarak konumlandirilarak, saldirinin Han Yunus’taki belirli bir mahallede
gerceklestigi teyit ediliyor. Birkag saat sonra, ayni bolgeden bir gazeteci, saldir1 enkazinda
bulunan bir bomba pargasinin fotografini paylasiyor. Silah uzmanlari, bu parganin ABD yapimi
bir JDAM giidiim kitine ait oldugunu ve iizerindeki seri numarasinin Israil’e teslim edilen bir
partiye ait oldugunu tespit ediyor. Bu iki kanit birlestiginde, belirli bir tugayin, belirli bir
mithimmatla, belirli bir noktada operasyon yaptigina dair giiclii bir bag kurulmus olur. Bu kanit
zincirini daha da gii¢lendiren bir bagka unsur ise, ayn1 tugaya mensup bir askerin, saldiridan bir
giin sonra kapal1 bir Telegram grubunda, “Han Yunus’u temizledik™ mesajiyla paylastig1 ve arka
planda ayni1 yikik binalarin goriildiigii bir fotograf olabilir. Iste Berkeley Protokolii gibi
metodolojilerle dogrulanan bu tiir mikro deliller, bir araya geldiginde, artik soyut bir “ordu”
eyleminden ¢ikip, Givati Tugay1’nin belirli bir tabur komutaninin veya askerinin bireysel cezai

sorumlulugunu kanitlayan saglam bir dosya haline gelir[8].

UCM’nin Filistin’deki duruma iliskin sorusturmasi, dijital ¢cagda artik hi¢ kimsenin, makami
ne olursa olsun, cezasizlik zirhinin arkasina saklanamayacagiin gii¢lii bir ilanidir. Bu yeni

seffaflik, cezasizlifin en biiyiik dayanaklart olan ‘unutma’ ve ‘inkéar etme’ likkslinii faillerin
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elinden almaktadir. Gazze’den gelen her bir goriintii, her bir ses kaydi ve her bir veri noktasi,
sadece anlik bir trajediyi belgelemekle kalmiyor; ayn1 zamanda Lahey’de kurulacak bir
mahkeme kiirslisii i¢in birer kanit tuglasi islevi gorerek, gelecekteki nesiller icin de

degistirilemez bir hakikat arsivi olusturuyor[9].
Emsaller Ne Soyliiyor? Suriye ve Ukrayna’dan Dijital Delil Dersleri

Gazze’de yasananlar1 belgeleyen ve her gegen giin biiyliyen dijital kanit yigini1, hukuki bir
boslukta yiizmiiyor. Aksine, uluslararast ceza hukukunda devrim yaratan ve somut
mahkumiyetlerle sonuglanan iki 6nemli emsalin omuzlarinda ytiikseliyor: Suriye ve Ukrayna.
Bu iki ¢atigsma, dijital delillerin artik sadece birer aktivizm araci degil, ayn1 zamanda Lahey ve
diger ulusal mahkemelerin kiirsiilerinde failleri adalete teslim eden giiclii bir yargilama
enstriimant oldugunu kanitlamistir. Gazze’nin dijital dosyasi, bu kanitlanmis yoldan

ilerlemektedir.
Suriye Emsali: Evrensel Yarg: Yetkisi ve Mahkumiyetle Sonu¢lanan Pikseller

Suriye i¢ savasi, dijital kanitlarin bir devletin en iist diizey yetkililerini bile nasil adaletin 6niine
¢ikarabileceginin ilk ve en sarsici 6rnegini sundu. Almanya’nin Koblenz sehrinde goriilen ve
tarihe gecen “El-Hatib Davas1”, bu donilistimiin miladidir. Davanin merkezinde, Suriye
rejiminin istihbarat birimlerinde sistematik igkenceyi yoneten eski Albay Enver Raslan vardu.
Onu mahkumiyete gotiiren delillerin bliyiik bir kismi, cep telefonlariyla cekilen iskence
videolari, tanik ifadeleri ve en 6nemlisi, “Caesar” kod adl1 bir askeri polisin iilkeden kacirdig:

on binlerce dijital fotograftan olusuyordu.

Alman mahkemesi, “evrensel yargi yetkisi” ilkesini kullanarak, su¢u kendi topraklarinda
islememis bir yabanci iilke vatandasini, yine yabanci lilke vatandaslarina kars1 isledigi insanliga
kars1 su¢lardan otiirii yargiladi ve 6miir boyu hapse mahktim etti[ 10]. Bu karar, dijital kanitlarin

cografi sinirlart anlamsiz kildigini ve adaletten kacis olmadigini kanitladi.

Gazze i¢in anlami: Koblenz’de alinan bu karar, Gazze’de sug isleyen herhangi bir failin, riitbesi
ne olursa olsun, bir giin kendisini Berlin, Stockholm veya Madrid’de bir mahkeme salonunda
bulabilecegi anlamina gelmektedir. Suriye’de iskenceyi belgeleyen bir fotograf nasil bir Alman
mahkemesinde delil olduysa, Gazze’de bir sivil yerlesim yerinin bombalandigini gosteren bir
video da pekald baska bir iilkenin mahkemesinde iddianamenin temelini olusturabilir.

Cezasizlik zirhi, dijital kanitlar karsisinda ilk biiytik catlagini Suriye’de vermistir.
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Ukrayna Dersi: Endiistriyel Olgekte Kanit Toplama ve Yeni Sorusturma Standardi

Eger Suriye dijital delillerin potansiyelini gosterdiyse, Ukrayna bu potansiyelin nasil
“endiistriyel 0l¢ekte” bir adalet mekanizmasina doniistiiriilebilecegini ortaya koydu. Savagin ilk
giinlinden itibaren Bellingcat gibi agik kaynak arastirma (OSINT) kolektifleri, sivil toplum
kuruluslar1 ve bizzat UCM Savcilik Ofisi, tarthin en biiylik dijital kanit toplama

operasyonlarindan birini baslatti. Bu siirecte;

e Sosyal medyaya yiiklenen videolarin cografi konumlandirmasi (geolocation) yapilarak

fiizelerin hangi Rus birliginden atildig,

e Uydu goriintiileri analiz edilerek Buga gibi yerlerdeki katliamlarin Rus askerleri

cekilmeden once islendigi,

o Askerlerin sosyal medya paylasimlar1 takip edilerek hangi birliklerin hangi tarihte

nerede oldugu

gibi bilgilerle suglar ve failler arasinda dogrudan baglar kuruldu[11]. Bu, artik savas sugu
sorusturmalarinin yeni standardidir. UCM, bu devasa veri yigmini islemek igin ulusal
makamlarla Ortak Sorusturma Ekipleri (JIT) kurdugunu ve bu ig birliginin sorusturmalar i¢in

hayati 6nem tasidigini agiklamistir[ 12].

Gazze i¢in anlam1: Bu metodoloji, Gazze’de toplanan kanitlarin hukuki gegerliligini ve giiclinii
pekistirmektedir. Ukrayna’da bir hastaneye yapilan saldiriy1 dogrulayan uydu goriintiisii analizi
ile Gazze’de bir miilteci kampini vuran mithimmatin tiiriiniin tespiti, temelde ayn1 metodolojiye
dayanir. Bellingcat’in Ukrayna’da kullandig1 teknikler, bugiin Gazze’deki insan haklar
orgiitleri tarafindan da kullanilmaktadir. Dolayisiyla, Gazze’ nin dijital dosyasi, sadece trajik
goriintiilerden olusan bir arsiv degil; Ukrayna’da test edilmis, UCM tarafindan benimsenmis ve

hukuken saglamligi kanitlanmis yontemlerle olusturulmus bir iddianame taslagidir.

Suriye, “fail kim?” sorusuna dijital kanitlarla cevap verilebilecegini gdsterdi. Ukrayna ise bu
kanitlarin nasil sistematik, hizli ve uluslararas1 is birligiyle toplanip bir iddianameye
dontstiiriilebilecegini kanitladi. Gazze’nin dijital dosyasi, bu iki dersin bir sentezidir: Hem
bireysel failleri hem de sistematik sug¢lar1 hedef alan, hukuki temelleri saglam, pratik karsilig

olan ve adaletin tecelli etmesi igin giiniinii bekleyen bir hakikat arsividir.
Dogrulanmis Gerg¢ekligin Giicii ve Gelecegin Yargilamalari

Gazze’nin dijital dosyast, uluslararas1 adaletin gelecegine dair hem umut verici bir potansiyel

hem de ciddi bir meydan okuma sunuyor. Bir yanda, savag suglarini ve soykirimi anbean


https://hukukvebilisim.org/dijital-delillerle-savas-suclarini-belgelemek-gazzenin-dijital-dosyasi/#_ftn11
https://hukukvebilisim.org/dijital-delillerle-savas-suclarini-belgelemek-gazzenin-dijital-dosyasi/#_ftn12

kaydeden, failleri ifsa eden ve magdurlarin sesini duyuran paha bi¢ilmez bir kanit okyanusu
var. Diger yanda ise bu okyanusu bulandirmaya calisan dezenformasyon, manipiile edilmis
icerikler ve gercegi saptirmayr amaglayan kotii niyetli aktorlerin yarattifi bir sis perdesi
bulunuyor. Iste bu noktada, kanitin kendisi kadar, o kanitin dogrulanma siireci de hayati dnem
kazaniyor. Bu zorlugun iistesinden gelmek i¢in gelistirilen Berkeley Protokolii gibi uluslararasi
standartlar, dijital kanitlarin nasil toplanacagini, saklanacagini ve en Onemlisi nasil
dogrulanacagini belirleyen bir “altin standart” sunmaktadir. Gazze’de islenen soykirim suguna
iliskin her bir kanit, bu titiz dogrulama siizgecinden gecirildiginde, artik sadece bir “sosyal
medya gonderisi” olmaktan ¢ikiyor; uluslararasi bir mahkemede sunulabilecek, bilimsel
titizlikle incelenmis ve g¢apraz kontrolleri yapilmis bir “delil” haline geliyor. Bu siireg,

dezenformasyon silahini faillerin elinden alarak, gergegin giiciinii per¢inlemektedir.

Sonug olarak, dijital deliller modern ¢agin catismalarinin silinmez hafizasidir. Onlar, enkaz
altindan cikarilan bir ¢ocugun fotografinda, bir hastanenin bombalanma anin1 gosteren videoda
veya bir askerin sosyal medyadaki itiraf niteligindeki paylasiminda yasayan sessiz taniklardir.
Ancak bu taniklik pasif degildir; aksine, gelecege yonelik aktif bir adalet vaadidir. Gazze’nin
dijital dosyast, bu ylizden sadece bir kanit koleksiyonu degil, ayni zamanda insanligin vicdanina
ve hukuk tarithine birakilmis silinmez bir mirastir. Ve bu miras, inkarin ve cezasizligin

karsisinda dimdik durarak, bir giin mutlaka adaleti getirecektir.

Dr. Bilal TANRIVERDI nin “Kripto Varliklarin Islam Hukuku Agisindan incelenmesi” isimli
yazisini baglantidan okuyabilirsiniz.

Uzay Hukuku alanindaki tiim yazilarimizi okumak i¢in baglantiva tiklaymiz.
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