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Giris

GUnumuz sosyal medyasi hizla degiserek farkli platformlarda yeni teknolojiler, yeni
akimlar ortaya cikarmaktadir. Son yillarda sosyal medyada ortaya c¢ikan yeni
iceriklerden  biri de Deepfake teknolojisi ile Uretilen Deepfake Grunleridir.
Deepfake Urlnleri sosyal medya kullanicilari bakimindan oldukga ilgi ¢ekici gorinse

de belirli durumlarda gesitli inlallere neden olmaktadirlar.

Bu calisma kapsaminda Deepfake teknolojisi ve Deepfake Urlnlerinin sosyal
medyada gorinimuine deginmekle beraber kigilik haklari, kisisel veriler, fikri

mulkiyet ve internet hukuku baglaminda da dogurdugu sonuglara deginecegiz.

Bu calisma sosyal medya platformlarinda kullanilan Deepfake urtnlerinin dogurdugu
0zel hukuk sorumlulugu (5651 sayili kanun ve ilgili mevzuat hari¢ olmak Uzere) olup

ceza hukuku baglaminda Deepfake igerikli sosyal medya paylasimlari incelenmemistir.
Deepfake Teknolojisi

Deepfake teknolojisi bir yapay zeka tabanli ikna edici sekilde yanhs tanitmak veya taklit
etmek icgin dijital olarak manipule edilen ve degistirilen sentetik veya Uzerinde
oynanmis multimedya eserinin Uretildigi teknoloji olarak tanimlanabilmektedir (Aulakh
& Das 2023).

Deepfake teknolojisi iki gruba ayrilmaktadir: kaliteli Deepfake teknolojileri ve kalitesiz
Deepfake teknolojileri. Kalitesiz Deepfake teknolojileri gliniimizde Google Play Store
gibi magazalardan edinebilecedim basit ylz dedistirme programlari olarak karsimiza
cikmaktadir. Kaliteli Deepfake teknolojileri ise sadece uzman Deepfake yazilimcilari
tarafindan kullanabilen ciddi hazirlik c¢alismalari gerektirip oldukga karmasik ve
kendine 6zgii teknolojilerdir (ibrahimli 2023: 13). Kalitesiz Deepfake teknolojileri ile
Uretilen Urdnler hukuk bakimindan ciddi bir tehdit olmayip sahte bir icerik oldugu

ortalama bir insan tarafindan anlasilabilmektedir ancak kaliteli Deepfake teknolojisi
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vasitasiyla Uretilen Grunler gercege oldukg¢a yakin olup Deepfake tespit teknolojisi

kullanilarak bile tespiti oldukga zordur.
Sosyal Medya’da Deepfake Uriinleri

Deepfake teknolojisi ilk kez 2017°de Reddit'te ortaya ¢ikmasinin yaninda Deepfake
arunlerinin bir kismi mizah icerikli olmasina kargin buyuk ¢ogunlugu unli kadin

oyuncularin konu oldugu cinsel igerikli Deepfake Grunleridir (Taylor 2021: 5).

Sosyal medya platformlari Deepfake bakimindan iki islev gériir. ik islev kaynak
olusturma iglemidir. Deepfake teknolojisinin hedef kitlesi ¢ogu durumda unlu kigiler
oldugu icin sosyal medyada bu insanlarin géruntu ve sesini igeren binlerce hatta bazi
kisiler icin milyonlarca icerik mevcuttur. Bu bakimdan Deepfake yazilimcilari igin
Deepfake uriinleri iretmek icin sosyal medya yeterli kaynak girisi yaratmaktadir. ikinci
islev ise yayinlama islevidir. Deepfake urinun kisisel kullanim igin yapilmasi 6zellikle
kaliteli Deepfake teknolojileri ile Uretilen Deepfake urunleri igin neredeyse imkansizdir.
Bu bakimdan Deepfake Urliniine konu olan kisinin rizasi olmadan Deepfake arinu
ureten kisinin nihai amaci ¢ogu durumda ilgili Urinu yayabilecegi azami kitleye
yaymaktir. Bu bakimdan sosyal medya Deepfake yazilimcisi igin ayni zaman umuma

iletim araci vazifesi gormektedir.

Asagida sosyal medyada paylasilan Deepfake UrlninU gorebilirsiniz:

ORIGINAL DEEPFAKE

Kaynak: Sharma 2020.
Deepfake drunleri kisilere saldirmak amaciyla kullanildigi gibi yaratici amaglarla
Deepfake udrlnleri yapan birgok sosyal medya igerik Ureticisi yogun ilgi gorerek

Unlenmistir (Taylor 2021: 5).



Sosyal Medya Platformlarinin Deepfake Teknolojisine Yonelik Duzenlemeleri

ilk kez Deepfake Uriinlerini paylasan ‘deepfakes’ isimli kullanicinin baslattigi cinsel
icerikli Deepfake UrlnlU paylasma akiminin ilgili platformun dikkatini gekmesi Uzerine
Subat 2018'de igin Reddit'te yasaklanarak sosyal medya alaninda Deepfake
teknolojisine yonelik ilk yasak gelmistir. Reddit’in ilgili yasagindan sonra sosyal medya
platformu Twitter ve cinsel igerikli paylasimlarin paylasildigi Pornhub platformlari da
dahil olmak Uzere bircok sosyal medya platformlarinda kisinin rizasi olmadan
olusturulan veya cinsel icerikli olan Deepfake urunleri yasaklanmistir (Kirchengast
2020: 311)

Deepfake icerigi olsun olmasin cgiplaklik, sansurlenmemis siddet, secmenlerin baski
altina alinmasi ve nefret sdylemi icerenler de dahil olmak Uzere diger Topluluk
Standartlarinin herhangi birini ihlal eden igeriklerin yaninda parodi hari¢ yaniltici
sekilde degistiriimis yani Deepfake icerikli sosyal medya paylasimlari Topluluk Kurallari

geredi Facebook ve Meta’ya bagli diger platformlardan kaldiriimaktadir (Bickert 2020).

Youtube’un yaniltici uygulamalara kargi belirledigi kurallar arasinda kimlikleri hakkinda
yanlis beyanda bulunan veya diger yaniltici uygulamalar yani bireylere ciddi sekilde
zarar verme riski bulunan, siyasi gorugler tzerinde bir etki birakmayi hedefleyen, icerigi
carpitiimis medyalarin yani Deepfake Urlnlerinin yaniltici bir sekilde kullanimin

engellenmesi de yer almaktadir (Youtube Topluluk Kurallari).
Kisilik Haklari Bakimindan Deepfake igerikli Sosyal Medya Paylagimlari

Kisinin fotografi Uzerinde kisilik hakkinin olmasinin yaninda kiginin olmadigi bir yerde
resmedilmesinden Deepfake Urinine konu olmasi kisinin gértntlsu Gzerindeki kigilik
hakkini ihlal edecektir (Bellican 2019: 85-86; ibrahimli 2023: 32). Kisinin goériintisi
Uzerindeki kigilik hakki TMK kapsaminda korunmasinin yaninda FSEK 86.m.’de de

Ozel olarak dizenlenmistir.

Yargitay’in kiyasen uygulanabilecek bir durum igin verdigi bir kararda davacinin sosyal
medya hesabinda davaliya ait fotografi gercede aykiri bir sekilde umuma arzinin
istisna kapsaminda goérmeyip ihlal karari vermistir (Y. 11. HD. E. 2019/1770, K.
2019/8230, T. 16.12.2019, Yargitay Karar Arama). Bu bakimdan kiginin fotografinin
Deepfake teknolojisi yoluyla gercege aykiri bir sekilde sosyal medya hesaplarinda

paylasilmasi kisilik hakkini ihlal edecektir.



Kisi goruntisunun ticari amacli olarak Deepfake drunleri igin kullaniimasina
sozlesmeyle izin verebilir ancak ticari amag disinda kullanim sozlegsemeye aykirilik

dogurmakla birlikte kisilik hakkinin ihlali de gindeme gelecektir (Bellican 2019: 94-95).

Deepfake teknolojisi ile kiginin fotografinin ticari amagcla kullanilmasi ¢ogunlukla
Anglosakson hukukunda karsilastigimiz imaj haklarina iligkin bir durumdur (daha genis

bir calisma iliskin calisma icin bakiniz ibrahimli, 2023).
KVKK Bakimindan Deepfake igerikli Sosyal Medya Paylasimlar

Deepfake urunlerine konu olmus kisilerin ilgili verileri kisisel veri kapsaminda olmasinin
yaninda Ozel nitelikli kisisel verilerden olan biyometrik veri kategorisindedir. Bu
bakimdan diger kisisel verilere kiyasla 6zel nitelikli bir kigisel veri igerdigi igin ilgili
Deepfake urtintin konu oldugu paylasim KVKK’da 6.m. kapsaminda dizenlenen 6zel

nitelikli kisisel verilerin islenme sartlarina tabidir (ibrahimli 2023: 44-45).

Deepfake urinine konu olmus paylasimi yapmak igin ilgili Deepfake trinine konu
olmus kisinin agik rnizasinin KVKK kapsaminda alinmasi gerekmektedir. Deepfake
teknolojisi oldukga karmasik bir teknoloji oldugundan ilgili rnza alinirken aydinlatma
yukimlagunin o6zenle gercgeklestiriimesi gerekmektedir aksi durumda ilgili rizanin
kapsami asilip asildigi dlglide sorumluluk dogmaktadir. Ornek olarak tanitim amaciyla
bir kisinin Deepfake Urinlin paylasilacagi ile ilgili acik riza alinmasina ragmen parodi

amaciyla paylasildiginda ilgili kiginin rizasindan bahsetmek mumkuan degildir.
FSEK Bakimindan Deepfake icerikli Sosyal Medya Paylagimlari

FSEK’te eser sahibinin haklari dizenlenmigtir. Deepfake teknolojisi ile kullanilarak
uretilen Deepfake Urlnlerin Uretilmesi, Deepfake teknolojisine konu olan eserin eser
sahibinin birgok hakkinin devrini gerekmesinin yaninda Deepfake Urunlerinin sosyal

medya platformlarinda paylasiimasi umuma iletim hakkini ilgilendirmektedir.

FSEK 25/2 m.’de “eser sahibi ... ve gercgek Kigilerin segtikleri yer ve zamanda eserine
erisimini saglamak suretiyle umuma iletimine izin vermek veya yasaklamak hakki’
seklinde genel anlamda umuma iletim hakkinin dijital gorinumu duzenlenmigtir.
(Doktrinde Anglosakson hukukundaki “making available rigth” kavramindan etkilenerek
FSEK 25/2 m.’nin umuma iletim hakkindan bagimsiz olarak umuma erigilebilir kilma
hakkinin oldugunu yazarlar da mevcuttur). Bu bakimdan Deepfake urtnlerinin sosyal
medya platformlarinda paylasiimasi eser sahibinin umuma iletim hakkini ihlal
edecektir.



Yargitay bir eserin internette eser sahibinin izni olmaksizin paylasilmasini umuma
iletim hakkinin ihlali kapsaminda degerlendirip U¢ kat oraninda telif tazminatina
hikmedilebilecegine karar vermistir (Y. 11. HD. E. 2003/12494; K. 2004/9096; T.
30.09.2004; Y. 11. HD. E. 2008/5561; K. 2009/10516; T. 13.10.2009). Bu kararlar
Isiginda kisinin eser niteliginde olan fotografinin kisinin yani eser sahibinin izni
olmaksizin Deepfake Urunine konu edilerek ilgili sosyal medya platformlarinda
paylasilmasi suretiyle umuma iletilmesi eser sahibinin umuma iletim hakkini ihlal

edeceginden Ug katina kadar telif tazminatina hukmedilmesi gerekmektedir.

Yargitay vermis oldugu bir kararda eserin sosyal medya hesaplarinda paylasiimasi
suretiyle umuma iletim hakkinin ihlal edilmesinde sosyal medya platformlarinin
sorumlulugunun olmadigini hikmetmistir (Y. 11.HD. E.2014/6453; K.2014/12510; T.
30.06.2014; (Cevrimigi) Kazanci, E.T. 13.10.2023). FSEK baglaminda sosyal medya
platformlari umuma iletimden sorumlu olmadigindan Deepfake drunlerinin sosyal
medyaya yuklenmesi suretiyle eser sahibinin umuma iletim hakki ihlal edilmesi
durumunda davaci olarak sadece ilgili Deepfake Urlininu sosyal medyaya yukleyen

kisiyi gostermek gerekmektedir.
Sonug

Deepfake teknoloji giinimizde hukukun her alaninda karsimiza ¢ikan bir teknoloji
niteligindedir. Bu teknolojinin ana girdisi ise gergek kisilerin verileridir. Bu bakimdan

Ozellikle 6zel hukuk baglaminda birgok sonug dogmaktadir.

Kisinin goruntlsu Uzerinde kisilik hakki oldugu icin her ne kadar bagka bir surette de
gOsterilse Deepfake Urununin konu oldugu paylasima konu edilmisse kisilik hakkinin
ihlali guindeme gelmesinin yaninda ilgili goruntu bir kisisel veri niteliginde oldugu igin

KVKK kapsaminda sorumluluk da dogmaktadir.

Deepfake teknolojisine bir multimedya eserinin konu edilmesi igin ciddi bir hazirlik
surecinden gecmesi gerektiginden bu nitelikte bir multimedya eserinin kural olarak
FSEK baglaminda eser oldugundan so6z edebiliriz. Bu eserden eser sahibinin izni
olmaksizin isleyerek yeni bir isleme eser yani Deepfake Urinl meydana getiriimigse
bu Deepfake Urlinin sosyal medya platformlarinda umuma iletilmesi orijinal eserin
eser sahibinin umuma iletim hakkinin ihlalini gindeme getirecektir. Sonug¢ olarak

bakacak olursak Deepfake urinine konu olan kiginin izni olmadan bir sosyal medya



paylasimi yapmak birgok kanun bakimindan gesitli sorumluluklar doguracak olup bu

haklar yarigacagindan ilgili kisi bu haklar arasinda secim yapabilecektir.
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