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Giris

Bugun, adini sik¢ca duydugumuz, hemen her yerde Kkarsilastigimiz; maruz
bulundugumuz yahut maruz birakildigimiz yapay Zeka ve kisisel veriler, bir batinu
besleyen parcalar gibidir. Oyle ki, yapay Zeka bir insan olsa, en biylk besin kaynagi
veriler olurdu. Bu kadar veri a¢ligi icinde olan bir teknolojiye tlketip saklamasi, sindirip
kullanmasi ve ¢ikarimlarda bulunmasi icin birtakim veriler sunulurken, etik degerlerin
g6z ardi edilebilecegi ve bazi haklarin ihlal edilebileceg@i de bir gergektir. Peki bir yapay
Zekanin temel besin kaynagina veri derken tam olarak neyi kastediyoruz? Buna cevap

vermeden dnce gelin, yapay Zekanin ne anlama geldigine bir bakalim.
Tanim

Yapay Zeka, tanimi yapilmasi zor bir alan olsa da ACM tarafindan; ¢cevreyi algilayan,
ogrenerek yeni bilgiler Ureten, problem ¢ozebilen, yazilim ve donanimlari gergekleyen

bir bilim dali olarak ifade edilebilir.

ik kez bilgisayar bilimci John McCarthy tarafindan 1950’de bir konferansta kullanilan
yapay Zeka terimi, bir anlamda makinelere, normalde insan Zekasina ihtiya¢ duyulan

isleri yaptirma teknolojisidir.

Bir sistem veya makine dusunun. Anlama, iletisim, 6grenme gibi beyinsel aktiviteleri
yerine getirmede insan Zekasini taklit etsin. Hatta Oyle ki bir habere goére siber
dolandiricilar tarafindan bir CEO’nun sesini taklit ederek 1 milyonun tzerinde bir parayi
calabilecek kadar bu taklitte basarili olsun. Microsoft gibi bazi teknoloji sirketleri
tarafindan performans Olgim hizmeti adi altinda calisanlarinin vicut hareketleri,
mimikleri, ses tonlari gibi detaylardan élgim yaparak ¢alisilan iste verim analizi ortaya
koysun ve belki de calisanlari isten cikarmada gecerli fesih sebeplerini igverenin

imkanina sunsun.

iste tim bunlara imkan veren yapay Zeka teknolojisinde algoritma yazilirken yapay
Zekaya Ogretilen, neyin kararini vereceg@i degil, nasil bir karar vermesi gerektigi

olacaktir. Buna, makine 6grenmesi denilmektedir.
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Yapay Zekayi da igine Alan Big Data

Teknolojinin hizli ilerleyisi ve verilerin Gneminin artmasi ile big data denen; yapay Zeka,
veri bilimi ve nesnelerin interneti gibi bir¢gok dijital dontisum uygulamasini igine alan bir
itici gu¢ ortaya cikmis, bu kadar veri ile kendi yararimiza neler yapabilecegimizin

sorusu gundeme gelmistir.

Aslina bakarsaniz big data sunu ilke edinmigtir: Ne kadar ¢ok veri, gelecege iliskin o
kadar guvenilir tahmin ve saptama demektir. Ote yandan gegmisten giinimiize veri
kavrami da epey anlam genislemesine ugramigtir. Bugun bakildiginda elektronik
kablolar veya veri tabanlari ile sinirli verilerin yerini fotograf, video, ses kayitlari, yazil-
s0zlu metinler, sensor verilerine kadar pek ¢ok seyi igine alan bir veri anlayisi almigtir.
Tum bu daginik verileri anlamli bir hale getirebilmek igin buyuk veri projeleri; yapay
Zeka ve makine 6grenimini iceren bazi analizler kullanir. Bilgisayarlara da bu verilerin
neyi temsil ettigi ogretilir. BuyUk veri projelerinin saglik, egitim, ekonomi, sug bilimi ve
hatta doga olaylarina varincaya kadar pek ¢ok konuya mudahalesi ile veriye dayall

analizler elde edilmektedir.

Hastaliklarin erken teghisi, cok sayida tibbi kayit ile yeni ilaglar geligtirme yollarina
gitme; birtakim sensor verileri ile olasi depremlerin siddetinin hayat kurtaracak bir
zaman araliginda tespiti; bir sugun 6nlenmesinde ekiplerce veriye dayali yontemlerin
gelistiriimesi gibi apayri pek ¢cok konuda hayati kolaylastirici bir etkisi oldugunu ve
olacagini sdylemek mumkuinse de bu isin endise veren boyutlarini da es gegmemek

gerekir.
Covid Doneminde Arkamizda Biraktigimiz izler, Kisisel Veriler

Glndelik yasamimizda pandeminin de etkisi ile digari bile gikmamiz gerekmeden,
evlerimizi adeta home office olarak kullandigimiz su gunlerde aligveriglerimiz,
yaptigimiz galismalar, konusmalar, sikildigimiz bir anda ¢ekip paylastigimiz fotograflar,
siparis ettigimiz belki bir ayakkabi, bir yemek, uzun zamandir géremedigimiz bir
arkadasimiza yazdigimiz 6zlem mesajina kadar yuzlerce veriyi sanal ortama
birakmaktayiz. Urettigimiz bu kadar ¢ok verinin pek ¢ogunu gizli tutma hakkina sahip
olsak da bu veriler glivenilir ellere teslim midir, orasini pek bilemeyiz. icimize kurt diisse
de bazen, ¢ogu kez bu buyuk veri destekli uygulama ve hizmetlerin sundugu kolayhgi
ve rahathgi tercih eder, bu kolayligin kargisinda birkag kisisel verimizi paylagsmaktan

zarar gelmeyecegini dusunuruz. Hatta cogu kez kendimizi ve verilerimizi pek de dnemli



goérmez, kendimize ait bu bilgilerle en ¢ok neyin yapilabilecegini duaglunup igimizi
rahatlatiriz. Oysa hep duymusuzdur, hatta klise bir hal de almaya baglamistir artik: “Bir
uygulama Ucretsizse orada Urln, veri sahibidir.” Bu bile verilerimizin arka planda

tedavdl gucuni gostermektedir.
Verilerimizi Neden Korumaliyiz?

Verileri korunmaya muhtag¢ kilan en 6nemli unsur, bizimle her yere gidiyor olmasi,
mekanlarla ve kurumlarla sinirh olmamasidir. Veri akisi esnasinda o verinin veri
sahibine ait oldugunun bilincinde olunarak hareket edilmesi ve bu akis sirasinda tabir
yerinde ise “kotu adamlar” olarak nitelendirebilecegdimiz kigilerce siber glvenligin tehdit
edilerek veri sahibinin alanina mudahale edilebilecek girisimlerden kacinilmasi
beklenir. ClUnkU veriler, yapay Zeka teknolojisi icinde ¢ok blylk bir katma degere

sahiptir ve bu sebeple kotu niyetli kullanimlara agik bir alan olabilecegi de bir gergektir.

Buraya kadar veri sahiplerinin rizaen paylastigi verilerinin kullanimindan bahsetmis
gorunsek de igin hukuka aykiri boyutu, bizler nelere riza gosterdigimizi sanirken veri
sorumlularinca bu rizanin igine daha baska nelerin de dahil edilebildigi kismidir.
Ozellikle kamuyu, tiim diinyayi ilgilendiren ve hakkinda bastan beri pek de bitiinsel bir
bilgiye vakif olunamayan pandemi surecinde halkin yararina oldugu dusuncesi ile
verilerin onemi artmis, bu Kigisel verilerin kullaniimasi konusunda eskiye nazaran bir
esnetme politikasi uygulanmistir. Ornegin daha saglikli bir toplum dislincesi ile virls
barindiran bireylerin tespiti ve izlenmesine iligkin devlet politikalari ortaya ¢ikmis ve
garip bir sekilde sureg, veri sahibi olan bizleri, bu bilgilerimizin paylasiimasina zorunlu
bir nza gosterir hale getirmistir. Bu noktada insanlarda bireyin ¢ikarinin toplumun
cikarina nazaran daha fazla bir 6neme sahip olmadigi disincesi hakim olmustur.
Bdylece daha buylk bir amag igin belki de en énemli seyden, verilerimizden biraz da

olsa istifade ederken bulmusuzdur kendimizi.

Birgok sirket su an bu kadar veri ellerindeyken nigin kamu yararina bu verileri
kullanmayacagini tartisip olayl basite alsa da pandemi sureci bittikten sonra
halihazirda bu verilerin imha edilecegi bir ortam yaratiimadigi takdirde isin buytyen bir
tehlikeye dogru yol almasi kaginilmaz hale gelecektir. Zira yapay Zekanin beslendigi
veriler, sektor i¢in blyUk bir ekonomik kaynak olma potansiyeline sahiptir ve her gegcen
gun ve her an veri Ureten bizler igin bu isin sinirini gizmek de gun gegtikge

zorlagacaktir.



Simdilerde sdylenen asi faaliyetlerinin zorunlu tutulmayacak olmasi, aslina bakilirsa
veri paylasma noktasindaki zorunlu tutulmayisa bir anlamda benzemektedir. ikisinin de
zannimca soyle tehlikeleri vardir, her ne kadar iradi de gosterilse, 6rnegin agi olmayan
birinin bazi iglere alinmayabilmesi, bazi aligveris merkezlerine girememesi, bazi
hizmetlerden yararlanamamasi gibi ihtimaller olacaktir. Ayni sekilde veri
paylasimindan kaginan biri icin de hizmet saglayicilart ayni iradeyi
gOsterebileceklerdir. Tum bunlar, verilerimizi paylasirken ne kadar iradi

davranabildigimizi sorgulatir hale gelecektir.

isin hukuka aykiri bir bagka kismi da lokal veri paylagiminin sinirlarinin agilmasidir.
Ornegin yalnizca konum bilgisinin gerektigi bir uygulama kullanilirken kullanim izninin,
ayrica veri sahibinin telefon rehberi bilgisine de ulasma iznini kapsamasi, tek bir izin
sistemi ile aslinda uygulamanin amacinin digina ¢ikan veri paylasiminin da éndndn

acllmasi, kisisel verilerin ihlali anlamina gelecektir.

Veri sorumlularinin verileri paylasmada denetim mekanizmalarina tabii tutulmasi
beklenmektedir. Bu yolla, bir teknikler butunu olan yapay Zekanin amacinin insan ya
da hayvan zekasini makine kullanimi yoluyla taklit ederken o insanin yahut hayvanin
yerine gegme amaci tagsimaktansa bu canlilarin hayatini kolaylastirma noktasinda bir
arac olarak faaliyet gostermesi gerekir. Teknoloji, nihai bir cézim degil, ¢6ziime giden

yolda bir arag olabilir ve saglikl bir isleyis icin sosyal degerlerden 6dun veriimemelidir.
Siber Guivenlik Noktasinda Zero Trust

Kisisel verilerin korunmasinda siber guvenlik ve blockchain de énem arz etmektedir
fakat yeterli degildir. Bu anlamda varsayimsal glven, sorun yaratabilmektedir. Bir
uygulamayi tek basina gavenli kilmaktansa zero trust (sifir gliven) kapsaminda guiven
duygusunu butine yaymak amaclanmalidir. Kimlerin verilerimize ulastigi, ulasma
yetkilerinin olup olmadigi ve verilerimizin nerede durdugu/dolastidi gibi sorularin
oncelikle cevaplanmasi gerekir. Bu sebeple veri sahipleri olarak “hemen guvenme,

once dogrula, sonra aksiyon al” seklinde bir yontem izlenmelidir.
Verilerin Korunmasina iliskin Bazi Yasal Diizenlemeler

Veri ihlalinde asil tehlike gruplari, basit hackerlar olabilecegdi gibi politik organizasyonlar
ve ticari yarar saglayan dolandiricilar da olabilmektedir. Bu noktada Ulkemizde 7 Nisan
2016 tarih ve 29677 sayill Resmi Gazetede yayimlanarak yururluge giren KVKK,
bizlere 6nemli dl¢gtde yol gostericidir. Anayasanin 20.maddesinde temel bir hak olarak



dizenlenen kisisel verilerin korunmasini isteme hakki1,2010 Anayasa degisikligi ile 6zel
hayatin gizliligini dizenleyen sinirlar ¢ergevesinde diger hak ve ozgurltukler lehine

sinirlandirilabilmektedir.

Kanunu daha da isler kilabilmek ve denetimler yapabilmek icin Kigisel Verilerin

Korunmasi Kurumu hayatimiza girmistir.

Kanun; uluslararasi belgeler, karsilastirmali hukuk uygulamalari ve ulke ihtiyaglarimiz
g6z oOnunde tutularak kisisel verilerin gagdas standartlarda iglenip koruma altina

alinmasini amaglamaktadir.

Kigisel verilerin korunmasi kanunu, mahremiyetin korunup veri guvenliginin
saglanmasini onceler. Bu yolla kisisel veriler sinirsiz ve geligigizel toplanmayacak,
yetkisiz Kisilerin erigimine acgilmayacak, amacinin digsinda ve kotuye kullaniimayacak,

ifsa edilmeyecektir.

Kanun, veri sahibi gergek kisiler ile bu verileri tamamen ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla igleyen gergek ve tuzel

kisileri kapsamina alir. Veriden ziyade veri sahibini korumaktadir.

Kimligi belirli yahut belirlenebilir gercek kigiye ait her turla bilgi, kisisel veridir. Bu agidan
bakildiginda bir sirketin ticaret unvani ya da adresi, gercek Kisi ile iligkilendirilemedigi
surece kisisel veri sayilmamaktadir. Gergek kisinin fatura bilgilerinden mektup ve davet
yazilarina, ses veya goruntu kayitlarindan kredi karti ekstrelerine kadar pek ¢ok kayit,

kisisel veridir.

Bir de ozel nitelikli kisisel veriler vardir ki bu veriler, bagkalarinca 6grenildiginde veri
sahibinin magduriyeti ve ayrimciliga maruziyeti sonucunu dogurabilecektir. Kigilerin
irki, dini, saghgi, mezhebi, siyasi duglncesi, cinsel hayati, felsefi inanci, kihk ve
kiyafeti, vakif ve sendika uyeligi, ceza mahkumiyeti ve guvenlik tedbirleri ile ilgili
biyometrik ve genetik veriler, bunlara érnektir. Ozel nitelikli kisisel verilerin islenmesi

igin mutlaka ilgilinin agik rizasi aranir.

Kisisel verilerin islenmesi; bu verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistiriimesi, yeniden
dizenlenmesi, agiklanmasi, aktariimasi, devralinmasi, elde edilebilir hale getiriimesi,
siniflandiriimasi ya da kullaniimasinin engellenmesi demektir. Kanunun 6.maddesinin

3. fikrasinda, 6zel nitelikli kisisel veri olan saglik ve cinsel hayata iligkin verilerin ancak



kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yaratilmesi, saglik hizmetleri ve finansmaninin planlanmasi ve yonetimi
amaciyla sir saklama yukumluligu altinda bulunan kigiler veya yetkili kurum ve
kuruluglar tarafindan acgik riza aranmadan iglenebilecegi yer almaktadir. Fakat 6zel

nitelikli verilerin islenmesinde ayrica Kurulca belirlenen 6nlemlerin de alinmasi sarttir.

Hukuka uygun bir kigisel veri isleme faaliyeti gerceklestirilebilmesi igin kisisel verilerin
oncelikle kanunun 5. Maddesindeki sartlardan birine dayanilarak islenmesi gerekir
fakat her halukarda madde 4’te sayilan temel ilkelere uyulmasi da sarttir. Kanunun 7.
Maddesine goére islenmesine ragmen, islenmeyi gerektiren sebeplerin ortadan
kalkmasi halinde resen veya taleple kisisel verilerin silinmesi, yok edilmesi veya
degistiriimesi gerekmektedir fakat kisisel verilerin islenmesi, bastan beri hukuka aykiri

ise derhal silinmeli, hukuku uygunluk en kisa surede tesis edilmelidir.

Bazi zamanlarda anonimlestirmeden bahsedilse de bu tek basina yeterli olmayacak,
eger farkli Ust veriler ilgilinin kimligini tespit imkani veriyorsa yine ihlaller kaginiimaz

olacaktir.

Kamuya acgik alanlarda insaat isgisinin baretini takip takmadigi gibi ¢alisilan ortami,
¢alisanlarin davranigsal yapisini, izleyip denetleyen yapilar, sanilanin aksine is
verimini de dusurebilecektir, yine bu tarz durumlar i¢in 6nceden hukuki onlemler

alinmaldir.

Tark Ceza Kanunu 135-140 ve 243-246 maddeleri kisisel veriler ve bilisim sistemleri

Uzerine iglenebilen sugclari ve yaptirimlarini dizenlemektedir.
Peki Ne Yapmak Gerekir?

Kisisel verilerin korunmasi noktasinda karsi olunan unsur, verilerden deger elde
edilmesi degil; bu verilerin kullaniminin hakkin ihlaline yol agacak sekilde yapiimasidir.
Mahremiyet korunmadikga, siber guvenlige iliskin riskler hep devam edecektir.
isverenlerin, iscilerinin calismalarinda kendi internetlerini kullanmalarina iligkin
tesvikleri ve bu konuda bilgilendirici egitim faaliyetleri dizenlemeleri, bu konuya olan
hassasiyetlerini belli edecektir. Baskidan wuzak bir ortamda kigisel verilerin
paylasiimasina iligkin izin istenmeli, veri sahiplerinin rizalarinin olabildigince gercgegi
yansitmasi amaclanmalidir. insan kontroliinde yapay Zeka sistemleri gelistirimelidir.
Minimum veri ile galigsan sistemler Uretilmeli, slre¢ ve yazilimlar veri koruma amaciyla

tasarlanmalidir. Elde edilen veriler baska verilerin elde edilmesinde kullaniimamalidir.



Veri iglerken risk degerlendirmeleri yapilmali ve bu esnada yapay Zeka ile big data
Ozellikleri g6z o6nunde tutulmalidir. Verilerin korunmasi ilkesi (data protection by
design) goOzetiimeli, zaten her yanimizi sarmis olan &nyargilarin yapay Zeka
teknolojisinden arindiriimasi gerekmektedir. Veri agligini giderme noktasinda gergek
kisisel verileri modelleyen temsilci veriler kullanilabilir. Yapay Zeka geligtiricileri,
saticilar ve kullanicilari hesap verilebilir bir algoritma kurmali ve olasi bir sorunda
muhatap bulma acgisindan veri sorumlularinin kim olacagi aydinlatma metni ile
belirlenebilmelidir. Veriler toplanirken Avrupa Veri Koruma Tuzugu ve KVKK dikkate
alinmali, yapilmasi gereken bir degigiklik olacaksa bu,KVKK madde 28 deki istisnalar
kapsamina sokularak degil, ayri bir kanun maddesi duzenlenerek yapilmalidir.
Mahremiyet olmadan guvenligin olmayacagi unutulmamali; gizlilik,glvenlik ve

dogruluk endiseleri bir an evvel giderilmelidir.
Son olarak...

Bu kadar kapsamli bir konuyu ele alirken yazimi Denzel Washington’un bir sézuyle

noktalamak isterim: “Hayatini yasa ve bunu gizli tut. Mahremiyet her seydir.”
Yapay Zeka Hukuku alanindaki tum Blog yazilarimizi baglantidan okuyabilirsiniz.
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