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Ozet

Teknolojinin ahlaki tutum ve davraniglara 6nemli 6lglide tesir ettigi diisiiniiimek-
tedir. Ozellikle hizla gelisen bilisim teknolojileriyle birlikte gelen yeni olanaklarin kisi-
ler arasi iliskilerde ve insanin doga ile miinasebetleri lizerinde gok yonli etkisi oldugu
da varsayimlar arasindadir. Bu teknolojik imkanlarin ahlak ve sug ile iliskisinin tes-
pit edilmesi, gerekli tedbirlere yonelik egitim programlarinin hazirlanmasi agisindan
onemli gorilmektedir. Konu ile ilgili literatiir taranarak yapilan bu ¢calisma gostermek-
tedir ki toplum kapsaminda butiin ahlaki degerler esit derecede gecerli degildir ve bir
degerin digerine tercih edilmesini saglayacak herhangi bir dlgiite de rastlanmamak-
tadir. Bu nedenle, bireylerin kendi “iyi” anlayigini hayata gegirmesini temin edecek
hak ve ozgurlikler 6n plana gikmaktadir. Fiilin sug sayilmasi ise toplumda, sosyal bir
denetim mekanizmasi olan ayiplama refleksinin kullaniimasi ve yasal otorite tarafin-
dan yasadisi olarak nitelendirilmesi sartina baglanmaktadir. Sonug olarak bilisim tek-
nolojilerinin toplum faydasina kullaniimasi dncelikle bireysel ahlaka bagh oldugu igin
kiiclk yaslardan baglayarak kiiresel diizeyde sanal alemle ilgili etik davranis kurallari
konusunda 6zellikle geng kusagin egitilmesi gerektigi anlasilmaktadir.

Anahtar Kelimeler: Teknoloji, Ahlak, Sug, Deger

Technology, Moral And Crime Relationship
Abstract

Technology is thought to have a significant effect on moral attitudes and behavi-
ors. In particular, it is assumed that the new possibilities that come with rapidly deve-
loping information technologies have a multifaceted effect on interpersonal relations
and on the relationship of human with nature. Determining the relationship between
these technological opportunities and morality and crime is considered important in
terms of preparing training programs for necessary measures. This study shows that
the literature related to the subject is searched; All moral values in the community
are not equally valid and there is no criterion to allow a value to be preferred over
another. For this reason, the rights and freedoms that enable individuals to realize

1 Bu makale 2. M.E.K. BILiSIM - Mesleki Egitim Kongresi’nde (15/17 Mayis 2019, Ayvansaray
Universitesi-istanbul) sunulmus bildirinin diizenlenmis halidir. 127
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their good understanding come to the fore. The criminalization of the offense is con-
ditional on the use of the reflex system, which is a social control mechanism, and is
considered illegal by the legal authority. As a result, it is understood that the use of
ICT for community benefit is primarily dependent on individual ethics, so it is neces-
sary to train especially the younger generation in terms of ethical behavior rules at
the global level since young ages.

Keywords: Morality, Technology, Crime, Value.

1. Giris

Bir fiilin ahlaki yonden degerlendirilmesi zamana, olaya ve mekana gore farkhlik
gostermektedir. Bu nedenle evrensel ahlak ilkelerinden bahsetmek miimkin degil-
dir. Clinkl geleneksel ahlak yaklagimi iginde ahlaksizlik olarak degerlendirilen bir fiil
yeni dénemde dogal karsilanabilmekte (Cereci,2017), slireg icinde degisen toplumsal
yapilardaki ahlak ve hukuk normlari da yeniden gozden gegirilmektedir. Bu nedenle,
“ahlak” kavrami kapsamina nelerin girdigine karar verilmesi analizlerin en zoru olarak
tanimlanmaktadir (Darcan, 2015, s.44).

Diger yandan kisinin bir etkinliginin veya eyleminin insani olgller icinde degerlen-
dirilmesinin 6nde gelen sarti olarak fiili gergeklestiren kisinin temel aldigi ahlaki ilke-
lerinin etik bilingten beslenmesi oldugu belirtiimektedir (Kog, 2013, s.11). Bu biling,
toplumun deger yargilari arasinda “iyi” ve “kétiu” olgltlerini olustururken ahlak kural-
lariile birlikte hukuk kurallarinin olusturulmasina da dayanak saglamaktadir. Toplum-
da rol alan siniflarin kendi vazifelerini mimkin mertebe “iyi” 6lcllerde yapmasi ve
bu siniflar arasindaki ahengin saglanmasi, belirlenen bu kurallara titizlikle uyulmasina
baglidir (Giircan, 2005, s.40). Ahlak kurallari gogunlukla hukuk kurali olarak da daya-
tilabildigi icin toplumlarda (Karadag, 2016, s.2052) bireylerin ahlakiligi bu kurallara
olan sadakati baz alinarak degerlendirilmektedir.

“Etik” davranisin karsisinda konumlanan “ahlaksizlik” dogal olarak suca tekabdl
ettigi icin “ahlak” ile “su¢” kavrami arasinda siki bir iliski oldugu distnilmektedir.
Hayati kolaylastiran bir unsur olarak gelistirilen teknolojinin de bu iki kavrami birden
etkileyerek hem icerik hem de tanimsal diizeydeki degisim ve donlisimlerinde etkin
bir rol oynadigi goértlmektedir. Ayrica teknolojinin hem sug islemeyi kolaylastirmasi
hem de suc ve suclularla micadele icin en etkin imkanlar sunmasi nedeniyle ahlak ve
suc kavramlari tzerine baskisinin yiiksek oldugu varsayilmaktadir. Siber uzay ¢aginda,
siber saldirilara karsi farkli tedbirler alinmasinin sik sik tartisilmasi ahlak ve sucga dair
endisenin boyutu agisindan 6nemli gérilmektedir.
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2. Bir Fiilin Ahlaka Aykiri Sayilmasinin Kistasi Nedir?

Uzmanlarin tam bir tanim yapamadigi ahlak, genel olarak, insanla birlikte dogus-
tan gelen ve yasami boyunca edindigi tutum ve davranislarinin tima olarak yorum-
lanmaktadir (Aydin, 2012, 5.173). Konu ile ilgili genis bir calismasi bulunan Felman’dan
alinti yapan Aydin’in yaptigi calismada, bir yargiyl ya da bir buyrugu ahlaki olarak
degerlendirirken tatmin edici cevaplar aramak yerine insanin, bu olgularla karsilas-
tiginda olayi iyi ya da kot seklinde ayirt etmesinin daha dogru olacagini savunmak-
tadir. Bu diistinceye paralel olarak Skolnick’in, “ahlakin zevk ve popdlerligin yaninda
glinahkarhk ve ayni zamanda adaba aykiriligi da barindirdigini” 6ne siirmesi,ahlaki
tutumlarin bulundugu kaygan zeminin anlasilmasi agisindan 6énemli gorialmektedir
(Skolnick, 1998, s.32). Poyraz ise “Ahlakli Olmanin Gerekgesi Nedir” bashkli maka-
lesinde, Platon’un Devlet adli eserinde anlathgi “ylzik” 6ykistu Gzerinden “ahlak”
kavraminin 6zelligine vurgu yapmaktadir (Poyraz, 2005, s.9):

“Gyges’in yliziigu gibi kisiyi goriinmez yapan iki ylizigimdiz olsa, bi-
rini dogru adamin, birini de egri adamin parmaklarina takarak sehre
saliversek ne olurdu? Bunlar her istediklerini korkmadan alacaklar,
evlere girip gonullerinin hoslandigi kimselerle dislp kalkacaklar, can-
lari kimi isterse oldiirecek, kimi isterse hapisten kurtaracak, tipki bir
Tanri gibi dilediklerini yapacaklar. Ustelik kimse kendilerini gormedigi
icin diirlst olarak bilinmeye devam edecekler. Boylece en diirlist go-
riinen, gériinmeyi beceren en ahlaksiz adam olacak. iste soru burada
diigiimleniyor: Her tirli bagdan azade olarak yakalanma, ayiplanip
dislanma korkusu olmadan her seyi yapabilecek bir giice sahip biri,
hi¢ kimseye hesap verme endisesi tasimazken ahlakl olmaya devam
eder mi? Neden? Ahlaksiz ile ahlakli arasindaki fark nedir?”

Ahlaklaile ilgili Gnemli bir sorgulama olarak yukaridaki metne bir cevap niteliginde,
ahlakin 6l¢t getirmekte oldugu ve bu 6lgliniin glicin kullanimini da belirledigini soyle-
mek miimkiindir. Adalet olarak kendini gésteren bu dlcller yasa olarak somutlasmak-
tadir. Hikayeye gére kisi mecbur olmasa kimse “ahlakli” davranmaz. Oyleyse ahlak icin
oynanmak zorunda olunan gok gelismis, ince bir oyun ve toplumda yasamak igin dde-
nen bir fiyat oldugunun séylenmesi yanlis olmaz. Bu sekilde insanlarin itaat ettirilmesi
saglanarak, gliclt olanin istedigi seyi yapmasi engellenmektedir (Poyraz, 2005, s.11).

Modern Cag’in ahlak anlayigini anlatan Jungkunz ve White, 6nceki donemlerde
toplumsal diizenin saglanmasinda yararlanilan ve kisinin haklarini gézeten kurallar-
dan olusan ahlakin, bu dénemde artik modern diinya kurallarina uygun olarak dé-
nustiguni belirtmektedir (Jungkunz ve White, 2013, s.439). Modernite ile birlikte
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degisen yasam kosullari araglar ve yaklasim bigimlerinin ahlak anlayisini da degistir-
mistir. Ayrica bu donemin bas dondiricl hareketliligi icinde artik kiigiik kabahatler-
den tutun da nifuz sahibi olan insanlarin blyik suclarina kadar 6nceden ahlaksiz ve-
yasa disi sayilan pek cok fiil olaganlasmaya baslamistir (Adams ve Reed, 2011, s.252).

Salt bu verilere bakildiginda, bltin ahldk anlayislarinin esit derecede gecerli ol-
madigi ve birinin digerine tercih edilmesini saglayacak herhangi bir dl¢itten bahsedil-
medigi ortadadir. Bu nedenle toplumun tiim lyelerince kabul edilecek bir ahlak anla-
yisi ve erdemler kiimesi yerine, her bireyin kendi “iyi” anlayisindan sorumlu tutulmasi
ve bu anlayisini hayata gecirmeyi temin edecek hak ve 6zgurliuklerden (Cilingir, 2003,
s5.138) soz edilmesi daha dogru gorilmektedir.

3. Ahlaka Aykiri Fiil Hangi Durumda Sug Sayilir?

Her seyden evvel cemiyet icerisinde viicut bulan ictimai, olumsuz bir fenomen
olarak bilinen sug, “toplum dizenini bozan, kanunlarca yasaklanan, hukuka aykiri
davranislardir” seklinde tanimlanmaktadir (Dilber, 2014, s.62). Fakat bu ¢alismada
bir adli vaka olarak “su¢” unsuru birincil tartisma konusu degildir. Clinki kanun ko-
yucular tarafindan ceza yaptirimi belirlenmis olan adli sucun diger sapma davranis-
larindan ayrilmis olmasindan dolayi (Kizilgelik ve Erjem, 1996, s.402) burada daha
ziyade genel anlamda toplumda var olan deger ve normlardan sapan eylem olarak
sugluluk durumu ele alinmaktadir. Bu durum da tek bir faktore bagl olmadigi gibi
daima degisebilmekte ve olus halinde bulunan bir akisin icerisinde, yani sosyal biin-
yede, ayni anda biyolojik, psikolojik, sosyolojik faktorlerin toplandigi bir durum olarak
aciklanmaktadir (Nirun, 1968, s.133). Cook da en eski medeniyetlere kadar dayanan
ahlak konusuna dair toplumda sug olarak kabul edilen veya kabul géren davranis bi-
¢imlerinin dinamikligine, fikir birligi icinde agiklama ¢abasina dair pek ¢ok terimin
tiretildigini bildirmekle vurgu yapmaktadir (Cook, 1982, 5.198).

Bu ¢ergevede Hamm, madde kullanimi, cinsellikle ilgili eylemler ve kumar olmak
Uzere ahlaka aykiri davraniglari genel olarak 3 kategoride degerlendirir. Bunlara karsi
tutumlar konusunda kamuoyundaki fikri degisimlerin, sosyal hareketliliklerin, siyasi
yaklasimlarin ve dini inanislarin zaman icerisinde biylik degisimler gecirdigini belirt-
mekte ve 6rnek olarak alkolliin bazi donemlerde maddenin kotiye kullanimi kapsa-
minda yasaklanmasini gostermektedir (Hamm, 1995, s.76). Hamm'i destekleyen bir
goris ortaya atan Harcourt da, uyusturucu kanunlarinin biyiik bolimiinin “irkgr 6n-
yargilar ve bilgi eksikligi” sebebiyle 20. ylizyilin baglarinda “Harrison Vergi Kanunu” ve
“1970’lerin Kontrolli Maddeler Kanunu” ile degisimlere ugradigini hatirlatmaktadir.
Yazar, pornografi ve pornografik yayinlarin gesitlenmesinin internetin hizla gelisme-
sinden sonra farkli medya kaynaklari tarafindan kullanilmasinin Amerikan kiltiriinde
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hizla daha kabul edilebilir bir hal aldigini belirtmektedir. Bowers ve Hardwick (1986)
ile Lawrence ve Texas (2002) davalarinda Yiksek Mahkeme’nin verdigi kararlar (Har-
court, 2004) cinsel 6zerklikle ilgili egilimin kisa bir stre icerisinde arttiginin géstergesi
sayllabilir. Darcan da Las Vegas ve Atlantic City’deki bilinen kumarhanelerin, devlet
sponsorlugundaki piyango uygulamalarinin ve kumar makineleri yoluyla oynanan ku-
marin giderek artan bir kamuoyu destegi aldigini belirtmektedir (Darcan, 2015, s.46).

Ayrica bir toplumda belirli bir zamanda toplum Gyelerinin ekseriyeti ve orta ze-
kali, diirist ve makul kimselerin ortalama diistince ve telakkileri olarak degerlendiri-
len (Aydin, 2013, s.139) genel ahlaka uygunluk ve zarar konusunun, ahlak suglarinin
temel unsurlarindan biri oldugu anlatilmaktadir. Uyusturucu kullanimi, geleneksel
olmayan cinsel davranislar ve kumarin, dini veya ideolojik inanislar sebebiyle genel
ahlaka aykiri olarak degerlendirilebildigini belirten Darcan, bu nedenle ahlak ile sug
iliskisinin kurulmasinin hassas bir denge gerektirdigini belirtmektedir. Yazar, genel ah-
lak ile zarar catismasini, magdurlarin net olarak tespit edilemeyisini ve ahlakin hukuki
statlsini ve yasadisi piyasalari etkilemesini ahlak suglarini diger suglardan ayiran
temel hususlar olarak gérmektedir. Ahlak sucu haricindeki suclardan kaynaklanan
magduriyetin, ahlak suclarinin artmasiyla ilgili olabilecegine; cocukken seks magdu-
ru olmanin, yiksek oranda madde kullanimina ve fuhsa yol agabilecegine, soygun
magduru olmanin kumara meylettirebilecegine, diger mallara karsi suglardan dogan
magduriyetlerin ise yasadisi ve gayriahlaki faaliyetlere basvurulmasina sebep olabile-
cegine isaret etmektedir (Darcan, 2015, s.45).

Bu tezlere dilencilik Gzerinden yorum getiren Birtek, toplumun tamamini etkile-
yen ciddi bir ahlaki sorun olarak goziiken dilencilik sugunun, yaygin olarak islenen ve
neredeyse her gln karsilasilan bir su¢ olmasina karsin glinimuzde bir meslek halini
almasini bu sugla etkin bir bicimde micadele edilememe sebebine baglamaktadir
(Birtek,2014). Ulkelerin sosyal ve kiiltiirel yapilarinin da bu miicadelede etkili oldu-
gu tespit edilen bu tip eylemlerde, 6rnegin bireysel dilencilik “ahlaki kétulik” olarak
gorilebilirken birinin bir baskasini dilencilikte arag olarak kullanmasi ya da dilencilige
zorlamasi “gizli bir istismar ya da bir tlr kolelestirme” olarak degerlendirilebilmek-
tedir. Kanun koyucularin da bu eylemleri derecelendirirken yerel kiltlri ve etik de-
gerleri dikkate aldigi goriilmektedir. Ornegin gebe kadinin dogrudan anne, fetiisiin
ise cocuk olarak kabul edildigi bir toplumsal yasamda kiirtaja dair ceza hikimleri
de buna uygun diizenlenebilmektedir. Genel olarak tibbi herhangi bir neden olma-
dan onuncu haftadan sonra kirtaj yaptirilmasi ahlaka aykiri sayildigindan bu eylemin
bir sug olarak tanimlandigi gériilmektedir. Avrupa insan Haklari Mahkemesi de eger
Ulkelerin kiltiirel gegmisinde kiirtajin yasak olmasinin bir ahlaki deger olarak korun-
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masi s6z konusuysa, ahlakin, hukuk olarak dayatilmasina olanak saglayarak (Karadag,
2016, 5.2054), ahlak ve suc iliskisinin yerel sartlara gore degisebilecegine atif yap-
maktadir.

Sonug olarak bir sucun tanimlanmasi hakkindaki minimum gereksinim, belli bir
toplumda belli bir zaman diliminde ahlaki olarak tutarh bir normu yansitmasidir
(Gardner ve Bekar, 2008, s.417). Bununla birlikte bir eylemin “ahlaka aykir1” olarak
degerlendirilmesi, davranisin mesruiyetinden ¢ok toplumsal tepkilere yogunlasmak-
tadir. Yani sugluluk, toplumun sosyal bir denetim mekanizmasi olan ayiplama reflek-
sini kullanmasi ve devlet tarafindan yasadisi olarak nitelendirilmesi sartina baglhdir
(Darcan, 2015, s.45).

4. Teknoloji, Ahlaki Nasil Etkiler?

Marx’in, insanin dogayla olan iliski bicimi, yasamini siirdiirmesi ve toplumsal
iliskiler ile bu iliskilerden dogan zihinsel kavramlara bicim veren iretim siireci ola-
rak (Marx, 2006, s.57) tanimladig teknolojinin gelisimiyle birlikte insanligin etkinlik
alaninin genislemesi, eylemde bulunmanin ahlaki miphemligini de artirmistir. Bau-
man, yapma-etme kabiliyeti arttikga yapilanlarin ahlaki olup olmadigi sorunsalinin
iyice belirsizlestigini belirtmektedir (Bauman, 2001, s.44). Bu durum gérilebilir ol-
mayana dair bir “iyi” 6lgutli ortaya koymayi zorlastirmaktadir (Akca ve Baser, 2016,
5.27). Ornegin insan zekasinin en biiyiik basarilarindan biri olarak gériilen atomun
parcalanmasi, onun ilk kez Hirosima ve Nagazaki'de kitlesel 6limlere yol agan bir
bombada kullanilmasi, bu zihinsel basarinin ahlaki ve tinsel degerler diinyasiyla ters
diisen 6nemli 6rneklerinden biri olarak gosterilebilir. Ayrica batmayacagi disiindlen
Titanic’in ilk seferinde batmasi, uzay araci Challanger’in diismesi, ugak kazalarinda
meydana gelen toplu 6liimlerin hepsi tamamiyla olumlu amaglar igin kullaniimasi dii-
siindlen bir teknolojinin esedir. Kog, 6ngoriilemeyen bu olumsuz sonuglara neden
olan teknolojiyle ilgili ahlaki sorumlulugun kimsede olmayisini bir problem olarak de-
gerlendirmektedir (Kog, 2013, 5.8).

Kitle iletisim araglarindan gorsel ve isitsel 6zelliklere sahip olan televizyonun hizla
yayllmasi, kanal sayisinin artmasi bu yolla izleyicilere siddet eylemleri ile suglu dav-
ranig bigimlerinin sunulmasi bireylerdeki sug isleme davranisi ile kitle iletisim araglari
arasindaki iliski sorununu 6n plana gikartmistir (Dilber, 2014, s.65). Bu mecralarda
kan, siddet, saldirganlik ve ahlak bozucu programlarin olmasi ve 6zellikle cocuk ve
genglerin bos zamanlarini gogunlukla kitle iletisim araglarini kullanarak gegirmeleri
nedeniyle bu araglarin ¢ocuklar ve gengler izerinde olumsuz etki yaratarak sug is-
leme oranlarini yikselttigi soylenmektedir. Fakat bu séylemin ve Kog’un ifadelerinin
aksine ahlaki sorumlulugun kimde oldugu agik olmasina ragmen ciddi bir yaptirimin

132



ISOPHOS e Year: 2 e Num: 2 e Spring 2019

uygulanmamasi geliski olusturmaktadir.

Ayni sekilde diinyada bircok tlkede, edebiyat ve bu alanda ¢ikan eserlerin, suca
yol achg; siddet hikdyeleri, mistehcen oykiler ve resimlerle polisiye hikayelerin ve
romanlarda konu edilen sugclarin tavirlarinin 6vildigi yayinlar olabilmektedir. Gaze-
te ve dergi gibi iletisim araclarinda sug teknigini 6gretmek, sucu olagan, cazip hatta
heyecanl bir faaliyet olarak géstermek, sucluya saygin bir kisilik vermek, suglu kisiyi
sempatik biri gibi sunmak, adaletten kurtulmanin kolay oldugunu telkin etmek de
gbze carpmakta ve bunlarda sug¢ duygusunun yayilmasinda etkili olmaktadir (Dilber,
2014, s.66).

Onemli bir iletisim ortami saglayan sosyal medya teknolojisi yararli bir bicimde
kullanilabildigi gibi bunu kisisel ¢ikarlari icin kullanmak isteyenler bulunabilir. Kotaltk
yapmak isteyenler icin biyik olanaklar sunan sosyal medya, gesitli ¢ikarlar saglamak-
tan tutun da toplumsal ¢okiintinin temellerini hazirlayan tutumlara kadar pek ¢ok
kanun ve etik disi eylemde kullanilabilmektedir. Cereci’nin verdigi 6rnekte oldugu gibi
Avrupa’da siklikla gérilen es degistirme olaylarina sosyal medya araciligi ile Sanliur-
fa’da da rastlanilmasi, bu yolla gerceklestirilen toplum tarafindan onaylanmayan dav-
ranislarin Grkitiicii boyutunu géstermektedir. Diger 6rnekte ise isve¢’te bir evde genc
bir kadina tecaviiz eden kisilerin o ani Facebook’tan canli olarak yayinlamalari (Cereci,
2017) sosyal medyanin etkilerinin etik agidan tartisiimasini hakli ¢cikarmaktadir.

Modern donemlerde 6zel alanda kurumsal ve toplumsal yapilarca diizenlenen din,
gelenek gorenekler, aile, akrabalik iliskileri postmodern donemde énem, islev ve glicle-
rini yitirmektedir. Bu ylizden bireyin kendisini sanal bir 6zgurlik hissi icinde buldugunu,
bu nedenle medyada “Cok efendi birisiydi. Nasil olur da bdyle bir vahseti isler?” gibi
hayal kirikligi ifadelerine siklikla rastlanildigini séylemek mimkindur (Argun ve Bozde-
mir,2011, s.249). Clinku dijital cagda 6zellikle bilisim teknolojileri birey ve toplumu etki-
leyerek degistirmektedir. Denilebilir ki ileri teknolojinin olanaklariyla bilgilenen, haber-
lesen ve gunliik islerini gergeklestiren bilisim toplumunun bireyleri ayni zamanda etik
sorunlarla da karsi karsiyadir. Yeni suglar, 6zel yasamlarin gizliligi, fikri milkiyet haklari,
yapay zeka, sayisal bolinme, issizlik, saglik sorunlari, sosyal iliskilere ve sanal ortama
iliskin sorunlar, toplum ve teknoloji iliskisi bashklarinda 6zetlenebilecek bu sorunlarin
¢6zUmi (Dedeoglu, 2006, s.1) 6ncelikle farkindalik, daha sonra da etik bir anlayisin ge-
listirilmesi ile miimk{n olabilir. Mesela sosyallesme donemlerinde bireylerin edindikleri
ahlaki degerve yaptirimlarin etkisi, toplumun denetimi ile ilgili insan Uzerinde 6zel
alanda da devam edebilmektedir. Yani kamusal denetgilerden arinmis, 6zel yasantisin-
da da aktif ve belirleyici olan birey, bu 6zel alanin denetimini daha ¢ok vicdani unsurlar
kullanarak yapabilir (Argun ve Bozdemir, 2011, s.255).
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Akinci’nin da ifade ettigi gibi etik ilkeler cercevesinde bu iletisim olanaklari kul-
lanildiginda, diinyada yasanan catisma ve savaslarin oniline gegilmesi gibi dnemli
firsatlarin olusturulabilmesi mimkiin hale gelebilir Akinci, 2001, s.12). Yani bilisim
teknolojilerinin sagladigi olanaklar 6nemli bir firsat olarak degerlendirilip yerytziinin
her kosesinde yasayan farkh kiltirlerden bireylerin birbirini tanima, iletisim kurma
ve anlasma olanagi olarak kullanilabilir. Fakat Cereci’nin ifade ettigi gibi geleneksel
kurallarin ve yaptirimlarin uygulanmamasi nedeniyle kot niyetli kisiler sosyal medya
gibi dnemli bir alani kullanarak ahlaki ¢oktintiyd hizlandirmaktadir. Ahlak ve yasa disi
iletilerle toplumsal degerlere zarar vermeye ¢alisan bu koti niyetli kisilerin ¢abalari,
yasa uygulayicilar tarafindan engellenmedigi ve toplumun geleneksel yaptirimlari
gecersiz kaldigi stirece amacina ulastigl hatirlatiimaktadir (Cereci, 2017).

Goriinen o ki, bilisim teknolojilerinin insan ve diinyanin zararina ya da faydasina kul-
laniimasi 6ncelikle bireysel ahlaka baglidir. Bu nedenle kiigik yaslardan baslayarak etik
anlayisin gelistirilmesi cok 6nemlidir (Akinci, 2001, s.12). Bireylerin egitimi ve 6zellikle
bu suglara karsi bilgilendirilmesinin gerekli oldugu ortadadir. Cocuklarin kiigtk yaslar-
dan itibaren bilisim teknolojilerini kullanirken bir takim temel ahlak prensiplerine sahip
olmalarinin saglamasi hem ailelerin hem de devletin baslica gérevi olarak gorilmelidir.
Geng neslin ulusal diizeyde, siber etik dedigimiz sanal alemde davranis kurallari konu-
sunda egitilmesi ve bilinglendirilmesi ileride olabilecek suclari nleme yoniinde 6nemli
bir adim olarak degerlendirilmektedir (Kara, Aydin ve Oguz, 2013, s.6).

5. Teknolojik Cihazlarin Suga Etkisi

Her ne kadar istenen bir durum olmasa da gelecekte sug ve sucluluk seklinin gi-
nimuz dinyasindan oldukga farkli olmasi beklenmektedir (Argun ve Bozdemir, 2011,
s.255). Modernlesme slirecinde ortaya gikan teknoloji, bilimsel ve ekonomik gelisme-
lerde artan rasyonellesmede, demokratiklesmede, bireysellesmede, sekilerlesmenin
geleneksel degerlerinde ve onlarin denetim giicli Gzerinde zayiflatici bir etkiye sebep
olmaktadir. Ayrica teknolojik yenilikler agisindan “sinir yok” ilkesinin benimsendigi
toplumlarda kisisel davranislar konusunda da sinir taninmadigi ve bu durumlarin sug
oranlarini arttirdig1 savunulmaktadir (Argun ve Bozdemir, 2011, s.256).

Kara ve Aydin, giinlik yasamda hirsizlik yapmayi ahlaki degerleriyle ve toplumsal
statlsi ile bagdastiramayan birinin internet ortaminda hirsizlik yapmasini veya bas-
kalarina zarar vermesini, teknolojinin suga meyli arttirdigina dair bir kanit olarak 6ne
sirmektedir (Kara, Aydin ve Oguz, 2013, s.6). Bununla birlikte kétl niyetli kisilerin de
su¢ eylemlerinde, fiillerini gizlemek, kolaylagtirmak veya daha sofistike hale getirmek
icin teknolojiyi kullandiklarini séylemek mimkindir. Dahasi toplumlarin pozitif an-
lamda yararlandiklari teknolojik gelismeler, organize sug orgiitleri veya teror orgit-
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leri tarafindan da izlenmekte, bu gruplarin siyasi ve ekonomik kazanimlarini artirma
yolunda geleneksel teror tirlerinin disinda yeni stratejiler gelistirmek icin teknolojiyi
kullandiklari da séylenmektedir.

Daha simdiden pek ¢ok terdorist 6rgitin internet, uydu teknolojileri ve mobil tele-
fonlar araciligiyla haberlesme aglari kurdugu géz 6niine alindiginda iletisim teknolo-
jilerinin terorist 6rgltlerin lehine isleyebilecegi gérilmektedir. Glinimiizde neredey-
se bitlin teror orgitlerinin internet sitelerinin, elektronik dergilerinin, televizyon ve
radyo kanallarinin bulunmasinin temel amaci tabani canli tutmak, yeni eleman temin
etmek, ekonomik ve lojistik destekler saglamak olarak kabul edilir (Akinci, 2001, s.5).
Onceleri sadece devletler tarafindan yapilan tehditlerin artik benzer sekilde dis aktor-
ler tarafindan da yapildigini ve bu tehditlerin teknolojik glicten de faydalanarak kire-
sellestigini belirten Kahya, organize sug orgltlerinin gelisen iletisim imkanlarindan ya-
rarlanarak devletlere ¢cok daha etkili saldirilar diizenleyebildiklerini dile getirmektedir
(Kahya, s.371). internet ile birlikte kiiresel bilgi kaynaklarindan faydalanarak bilgi sa-
hibi olan bazi kisilerin, sonucunu bizzat hissetmedikleri ve hi¢ de cesaret gerektirme-
yen eylemlere giristiklerini belirten Argun ve Bozdemir de bu yolla internet izerinden
hizmet veren sirketlere yapilan saldirilarla ekonomiye blyik zararlar verilebildigini
anlatmaktadir (Argun ve Bozdemir, 2011, s.260). Diger yandan bilgisayar destekli veri
toplama ve baski teknolojisinin de etkin ve hizl bir sekilde bilgiyi yayma olanagi sun-
masli nedeniyle mahremiyete yonelik ihlal tehlikesinin ortaya ¢iktigini belirten yazar,
kamuya mal olmus kisilerin kisisel yasamlarina basinda ve 6zellikle de popiler med-
yada yer verilmesiyle “mahremiyet hakki”nin dogdugunu belirtmektedir. Bireylerin,
gruplarin veya kurumlarin, digerleriyle iletisime gectiklerinde kendileri hakkindaki bil-
giyi ne zaman, nasll, ne élglide vereceklerini belirleme yetkisini ifade eden mahremiyet
hakkinin (Yiksel, 2009, s.278) yeni teknolojilerle birlikte zedelendigi anlatiimaktadir.
Akinci bu konuda, gorsel gozetleme teknikleri daha diizenlenmis emniyetli ve kesfedil-
mis bir diinyada yasama imkani verirken kiigllen ve ucuzlayan casus kameralarin gay-
riahlaki ve huzursuz kullanim alanlarina sebep oldugunu anlatmaktadir (Akinci, 2001,
s.11). Kuclik kameralar ile kurbanlardan habersizce toplanan goriintilerin, internette
para karsihgi satilabildigidurumlarda hukuksal mevzuat yeni teknolojilere yonelik so-
runlari 6ngérememekte, gelisimin hizina ayak uyduramamaktadir.

6. Bilisim Teknolojisi ve Siber Teror

Bilgi ve iletisim teknolojileri alanindaki bitlin unsurlarin genel ismini olusturan
“bilisim teknolojisi” alaninda, arag olarak bilgisayarlar kullanilmak suretiyle verileri-
nin degistirilmesini, kisi ve kurumlarin zarara ugratilmasini, yetki disi kullanimini ve
her tlrl hirsizligl iceren suglar siber sug olarak kabul edilmektedir. Avrupa Ekono-
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mik Toplulugu (AET) Uzmanlar Komisyonu’nun 1983 yilinda Paris toplantisinda aldigi
karar, bilgisayar suclarini; “bilgileri otomatik isleme tabi tutan veya verilerin nakline
yarayan bir sistemde kanuna, ahlaka aykiri olarak veya yetki disi gerceklestirilen her
turla davranis” seklinde tanimlamaktadir (Kegeci, 2012, s.2). S6zgelimi; kumar, dolan-
diricilik, sahtecilik, taciz, cocuk pornografisi, mahremiyet ihlali gibi reel suclar eger bir
bilgisayar kullanilarak islenmekteyse bilisim suclari kategorisinde degerlendirilmek-
tedir. En sik karsilasilabilecek bilisim sucu tiirti bankacilik hizmetlerinde gorilmekte-
dir. Buna kredi karti dolandiriciigini 6rnek verebiliriz (Akinci, 2001, s.12).

Siber sug, sugun fail ya da failleri tarafindan bilisim sistemi kullanilarak baska bir
bilisim sisteminin glivenligine, buna bagh verilere ya da kullanicisina yonelik islenen
suclar olarak da tarif edilmektedir. Son yillarda siber saldirilar ile ilgili yasal diizen-
lemeler yapilmasina karsinmahremiyeti zedeleyecek siber suclarda artis s6z konusu
oldugu bildirilmektedir (Soylemez ve Balaman, 2015, s.118). Teror orglitlerinin bilgi-
sayar ve internet teknolojisini yakindan takip ettikleri Tiirkiye’de; haberlesme, propa-
ganda yapma, egitim amach CD’ler ve bildiriler hazirlama seklinde faaliyetler icinde
olduklari ve bu araclarin egitim amach kullandiklari anlasilmaktadir. Ayrica bilisim
teknolojisinden yararlanarak bilgi islem ve veri merkezlerine, bakanliklara, PTT-Tele-
kom, Emniyet Genel Midurligu ve Turk Silahh Kuvvetleri gibi 6nemli birimlerin sis-
temlerine sanal saldirilarda bulunabilecekleri ve bu sistemleri ¢okertmek icin caba
harcadiklari gelen bilgiler arasindadir. Emniyet kaynaklari, Tirkiye aleyhine faaliyet
gosteren zararli site sayisinin yaklasik 8000 civarinda oldugunu belirtmektedir (Kege-
ci, 2012, s.3).

Siber terére dair su¢ unsuru gosteren faaliyetler genelde propaganda agirlikh
olarak yiratilse de, sosyal hayatin neredeyse tamamiyla sanal ortama gectigi bir
dénemde bir yandan siddet icerikli uygulamalar da gorilebilmektedir. Cinkl artik
bilgisayarlar, teror orgiitlerince strateji belirlerken, propaganda yaparken ve operas-
yonlari destekleyen tiim alanlarda kullanilmaktadir (Kara, Aydin ve Oguz, 2013, s.8).
11 Eylul saldinlarini bir siber teror olayi olarak nitelendiremesek de, Pentagon’un
kirllmaz denilen givenlik sifrelerinin kirilmasi, hava radar sistemlerinin devre disi
birakilmasi ve diisen ugaklarin pilotlarindan kagiriima sinyallerinin alinmamasi gibi
unsurlar bu saldirilarin dnlenmesinde teknolojik sistemlerin ne kadar 6nemli oldugu-
nu agike¢a ortaya koymaktadir. 11 Eylil icin teknoloji yogunluklu bir terér olayi demek
mimkindir (Kegeci, 2012, s.3).

7. Sug ve Suglu ile Miicadelede Teknolojinin Rolii

Her ne kadar bu galismanin sug unsuru ile ilgili tartismasi yerel ahlaka dayali sug
unsuru olsa da toplumun genel aliskanliklarina aykiri olarak “suglu”ya tekabul eden
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faillerle miicadele alaninda teknolojinin etkisinden de bahsedilmelidir. Bilisim tekno-
lojilerindeki hizli gelismelerin, yasalarin yetersiz kalmasina neden oldugunu anlatan
Karagoz ve arkadaslari, tiim devletlerin benzer sug tiplerini saptayarak uluslararasi
bir birliktelik saglama calismasini zorunlu gormektedirler (Kara, Aydin ve Oguz, 2013,
s.10). Boylece ¢ok hizli bir bicimde tiim dinyay kat edebilecek suglarin birbirine es
dizenlemelerle kovusturulup cezalandirilmasi mimkiin olabilecektir. Sucun bircok
Ulkede birden islenebilmesi llkeleri yargilama hakki, arastirma faaliyetlerini yurite-
bilme ve suglularin iadesi gibi ¢6zim zor bir takim problemlerde karsi karsiya getir-
mekte, eger sorusturmadaki siber teror sucu, diger Ulkede sug niteligi teskil etmiyor-
sa o Ulkeden gerekli bilgiler alinamamaktadir (Kara, Aydin ve Oguz, 2013, s.11).

Basta polis ve adli merciler olmak tizere tiim birimlerin, teknolojik gelismeleri ta-
kip etmeleri zaruri gérilmektedir. Buna uygun olarak Argun ve Bozdemir, glivenlik
glclerinin bilisim suglari ve siber teror ile miicadelesi sirasinda, sugun islendigi yerin
tespit edilemeyisi gibi sorunlarin, Tiirkiye toplumunda sosyal medyanin fazla kulla-
nilmasi nedeniyle biiyiik oranda asildigini bildirmektedir. Ustelik bu veriye, Cografi
Bilgi Sistemleri (CBS) gibi teknolojilerin kullaniminin sucu 6nlemede etkili olusunu
kanit saymaktadir (Argun ve Bozdemir, 2011, s.250). Boylece sug oranlarini mahalle,
semt gibi mekansal bazda analiz edilebilmekte, sug haritalari internet lzerinden ya-
yinlanmakta ve béylece halkin bilinglenmesi saglanabilmektedir. Amerika’da FBI gibi
teskilatlar da Carnivore adli yaziim programi vasitasiyla elektronik postalar filtreden
gecirilerek suca iliskin durumlar tespit edilerek aninda miidahale edebilmektedir
(Kara, Aydin ve Oguz, 2013, s.11).

8. Sonug ve Degerlendirme

Bir fiilin ahlaki agidan zamana, olaya ve mekana gore farklilik gostermesinden
dolayi evrensel ahlak ilkelerinden bahsetmek mimkiin olamamaktadir. Fakat etik
davranis kisinin bir etkinliginin insani 6lgtler igcinde degerlendirilmesinin 6nde gelen
sarti oldugu icin bir ahlaki kurallar bitiinline ihtiyag duyulmaktadir. Boylece iyi ve
kotl gibi temel dlciitler konularak toplumsal siniflarin ve bireylerin kendi vazifelerini
mimkiin mertebe iyi 6lciilerde yapmasi saglanabilmektedir. Bu yolla insanlarin itaat
ettirilmesi saglanarak giiclii olanin istedigi seyi yapmasi da engellenmektedir. Fakat
modern diinya kurallarina uygun olarak ahlak kurallari da doniismektedir. Veriler
bltin ahlak anlayislarinin esit derecede gecerli olmadigi ve birinin digerine tercih
edilmesini saglayacak herhangi bir olgilitten bahsedilemeyecegini gostermektedir.
Bu nedenle bireyin kendi iyi anlayisindan sorumlu tutulmasi ve bu anlayisini
hayata gecirmeyi temin edecek hak ve 6zgirliklerden s6z edebilmesi daha dogru
gorilmektedir.
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Sucluluk hadisesi de tek bir faktore bagh olmadigi gibi ahlak ile es zamanli olarak
degismektedir. Madde kullanimi, cinsellikle ilgili eylemler ve kumar gibi temel aykiri
davranislara karsi tutumlarda bile fikri degisimler, sosyal hareketlilikler, siyasi yakla-
simlar ve dini inanislar sebebiyle bilylik degisimler gdzlenmistir. Ahlak sugu haricin-
deki suglardan kaynaklanan magduriyetin, ahlak suclarinin artmasiyla ilgili olabilecegi
gozden uzak tutulmamalidir. Genel olarak sugcun tanimlanmasi hakkindaki minimum
gereksinim, belli bir toplumda belli bir zaman diliminde ahlaki olarak tutarli bir nor-
mu yansitmasidir. Bununla birlikte bir eylemin “ahlaka aykiri” olarak degerlendirilme-
si, davranisin mesruiyetinden ¢ok toplumsal tepkilere de yogunlasabilmektedir. Yani
sucluluk, toplumun sosyal bir denetim mekanizmasi olan ayiplama refleksini kullan-
masi ve devlet tarafindan yasadisi olarak nitelendirilmesi sartina bagh kalmaktadir.

Teknolojinin gelisimiyle birlikte, insanligin etkinlik alaninin genislemesi, eylemde
bulunmanin ahlaki olup olmadigi sorunsali iyice belirsizlesmistir. Bu durum gorile-
bilir olmayana dair bir “iyi” 6l¢tli ortaya koymayi zorlastirmaktadir. Yine de 6ngo-
rilemeyen bu olumsuz sonuglara neden olan teknolojiyle ilgili ahlaki sorumlulugun
kimsede olmayisi bir problem olarak degerlendirilmektedir. Kitle iletisim araglarindan
siddet eylemleri ve suglu davranis bigimlerinin sunulmasi ise bir baska problem olup
bu durumun bireylerdeki sug isleme davranisini arttirdigi anlasiimaktadir.

Her ne kadar istenen bir durum olmasa da gelecekte sug ve sucluluk seklinin gi-
nimiz dinyasindan oldukga farkli olmasi beklenmektedir. Bilisim teknolojilerinde-
ki hizli gelismeler, yasalarin yetersiz kalmasina neden olmaktadir. Bu nedenle tim
devletlerin benzer sug tiplerini saptayarak uluslararasi bir birliktelik saglama galisma-
si zorunlu goérilmektedir. Boylece ¢ok hizli bir bicimde tiim dinyay! kat edebilecek
suclarin birbirine es diizenlemelerle kovusturulup cezalandirilmasi miimkin olabile-
cektir. Bu nedenle basta polis ve adli merciler olmak tizere tiim birimlerin teknolojik
gelismeleri takip etmeleri zaruri goriilmektedir. Teknolojik gelismeler, 6zellikle sosyal
medya platformlarinin gelismesi ve toplumda kullaniminin yayginlasmasi, polise ge-
leneksel medyayi baypas ederek toplumla dogrudan iletisim kurma imkani tanimak-
tadir. Bu yolla toplumun daha teknolojik ve medya odakli olmasi ile birlikte polisin
yaptigi faaliyetlerde halki bilgilendirmesi kolaylasmaktadir.

Onemli bir iletisim ortami saglayan sosyal medya teknolojisi yararli bir bicimde
kullanilabildigi gibi bunu da kisisel gikarlari icin kullanmak isteyenler vardir ve bunla-
rin basinda terér gruplari gelmektedir. Yeni suglar, 6zel yasamlarin gizliligi, fikri mal-
kiyet haklari, yapay zeka, sayisal boliinme, issizlik, saghk sorunlari, sosyal iliskilere ve
sanal ortamailiskin sorunlar gibi yeni problemler ortaya ¢ikmistir. Fakat bilisim tekno-
lojilerinin insan ve diinyanin zararina ya da faydasina kullanilmasinin éncelikle birey-
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sel ahlaka bagh oldugu agiktir. Bu nedenle kiiglk yaslardan baslayarak etik anlayisin
gelistirilmesi ¢ok dnemlidir. Gen¢ neslin ulusal diizeyde, siber etik dedigimiz sanal
alemde davranis kurallari konusunda egitilmesi ve bilinclendirilmesi ileride olabilecek
suglari 6nleme konusunda 6nemli bir adim olarak degerlendirilmektedir.
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